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Рассмотрены аспекты натурного моделирования услуги передачи данных мультисервис-
ной сети связи с коммутацией пакетов, приведены рекомендации по получению практи-
ческих результатов и получено значение максимальной пропускной способности среды 
передачи для стека протоколов HTTP/TCPv4/IPv4, составляющее порядка 90% от макси-
мальной пропускной способности сетевых интерфейсов 100 Мбит/с и 1 Гбит/с. На основе 
результатов моделирования сформирована имитационная модель услуги передачи дан-
ных в среде моделирования дискретных событий OMNeT++ с использованием модуля INET 
на дескриптивном языке описания топологии сети NED, для которой выполнены много-
факторные вычислительные эксперименты и получена верхняя оценка точности получа-
емых результатов, составляющая ±6 %. Предлагаемая модель услуги передачи данных 
может быть использована для оценки качества предоставления этой услуги в мультисер-
висной сети связи с обязательным выполнением контроля соответствия модельных значе-
ний основных характеристик услуг величинам, полученным в ходе моделирования.

Введение
Непрерывное развитие и повышение производительно-
сти и скорости обработки и передачи данных телеком-
муникационного оборудования (ТКО) и средств вычис-
лительной техники (СВТ), их ПО, являющихся ресурсами 
мультисервисной сети связи (МССС) [1], наряду с пре-
доставляемыми услугами межмашинного взаимодей-
ствия Интернета вещей, мониторинга и управления 
ресурсами и имуществом умных городов (облачные 
вычисления) позволяет прогнозировать появление 
в ближайшем будущем новых услуг, например, таких 
как голографическая связь и  тактильный Интернет, 

реализуемых с  использованием концепции мобиль-
ных граничных вычислений (туманных вычислений) 
и  межчипового взаимодействия  [2]. Вместе с  тем, 
так называемые базовые услуги, к  которым отно-
сится услуга передачи данных, будут предоставляться 
и в дальнейшем, в связи с чем целесообразно рассмо-
треть и уточнить различные практические аспекты ее 
предоставления и моделирования.

В статье предложен подход к моделированию услуг 
МССС на основе использования совокупности суще-
ственных значений параметров, характеризующих 
соответствующую услугу, приведенных в [3] и/или, при 
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необходимости, выявляемых непосредственно в ходе 
сбора и анализа передаваемых и принимаемых при 
предоставлении услуги данных, последующего учета 
характеризующих услугу выявленных основных зна-
чений параметров в  имитационной модели и  вери-
фикации получаемых модельных статистических 
данных по  отношению к  собранным ранее данным 
натурного моделирования соответствующей услуги.

Натурное моделирование процессов 
предоставления услуги передачи 
данных
В [3] были рассмотрены практически важные значения 
параметров услуг мультисервисной сети связи (МССС) 
с  коммутацией пакетов и, на  их основе, с  коммута-
цией сообщений. Непосредственное использование 
приведенных в [3] свойств теоретико-множественных 
моделей услуг зачастую вызывает затруднения даже 
у искушенных в предметной области моделирования 
процессов функционирования сетей связи специали-
стов. В связи с этим далее выполняется рассмотрение 
и уточнение этих положений применительно к услуге 
передачи данных МССС, основными характеристи-
кам которой являются время поступления запроса, 
минимально необходимая и  максимально возмож-
ная пропускная способность среды передачи дан-
ных, фактически используемая для предоставления 
услуги, порты абонентского оконечного оборудова-
ния и сервера, на котором предоставляется телема-
тическая услуга, а также приоритет услуги.

Для  осуществления натурного моделирования 
услуги передачи данных использован стенд, сфор-
мированный на основе рекомендаций, изложенных 
в приложениях Б и Г ГОСТ Р53632-2009 [4]. Структурная 
схема стенда приведена на рис.1.

Для  выполнения требований по  импортозамеще-
нию [5], в соответствии с [6], сервер и клиент должны 
функционировать под управлением отечественных 
операционных систем (ОС). Вместе с тем, анализ [7] 
позволяет утверждать, что большинство отечествен-
ных ОС, за некоторым и весьма редким исключением 
(например, ОС KasperskyOS), по сути, являются дора-
ботками каких-либо ОС с открытым исходным кодом, 
например ОС Debian или CentOS или FreeBSD. В связи 
с этим, чтобы не отдавать предпочтение какому-либо 
отечественному разработчику, натурное моделиро-
вание услуги передачи данных выполнено с исполь-
зованием свободно распространяемой ОС Debian, 
установленной и на клиенте, и на сервере.

Настройки сервера выполнены для ПО веб-сервера 
Nginx и заключались во внесении исправлений в три 

строки конфигурационного файла в  соответствии 
с  [8]. Отдельно следует рассмотреть требования 
к тестовому файлу, который использован при натур-
ном моделировании услуги передачи данных. В соот-
ветствии с  [4] содержимое данного файла должно 
быть таким, чтобы алгоритмы транспортного прото-
кола TCP не могли сжать каждый соответствующий 
участок передаваемого тестового файла, например, 
в соответствии с алгоритмами, приведенными в [9]. 
Размер передаваемого участка определяется пара-
метром Maximum Transmission Unit (MTU) и, в  боль-
шинстве случаев, составляет 1500 байт (± 20 байт 
для  учета особенностей передачи данных с  исполь-
зованием технологии Virtual Local Area Network 
во взаимодействующих сетях связи, осуществляю-
щих перенос трафика через свою сеть). Совокупный 
размер файла также имеет существенное значение, 
поскольку необходимо выполнить измерение скоро-
сти передачи и следует получить так называемое мак-
симальное установившееся значение скорости пере-
дачи данных. Сам размер файла измеряется в байтах, 
в связи с чем, оставив без рассмотрения отсутствие 
эталона байта в  Международном бюро мер и  весов 
(г.  Севр, Франция), при расчетах использованы при-
веденные в  [10] значения 1 байт = 8  бит. Для  выпол-
нения требования несжимаемости файла в  общем 
случае необходимо использовать программно-тех-
нические датчики случайных чисел, имеющие соот-
ветствующие сертификат или положительное заклю-
чение регулятора  [11]. Вместе с  тем для  практиче-
ского выполнения требования несжимаемости файла 

Рис.1. Схема стенда натурного моделирования услуги 
передачи данных
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 на каждом соответствующем передаваемом участке 
достаточно использовать встроенный в  ОС Debian 
генератор псевдослучайной последовательности /
dev/urandom, с  использованием которого был полу-
чен тестовый файл с помощью команды:

dd if=/dev/urandom of=/opt/file1.bin count=1000000 bs=1000

и с результатом:

1000000 records in

1000000 records out

1000000000 bytes (1.0 GB, 954 MiB) copied, 14.4081 s, 69.4 MB/s.

Настройки клиента выполнены установкой ПО ана-
лизатора трафика для компьютерных сетей Wireshark 
в соответствии с [12]. Для натурного моделирования 
услуги передачи данных на клиенте выполнен запуск 
ПО Wireshark, а затем выполнена команда:

wget http://192.168.100.238/file1.bin -O /dev/null

и получен следующий результат:

Connecting to 192.168.100.238:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 1000000000 (954M) [application/octet-stream]

Saving to: ‘/dev/null’

/dev/null 100% [==>] 953.67M 112MB/s in 8.5s 

При выполнении натурного моделирования услуги 
передачи данных следует учесть, что первые два-три 
выполнения команды wget могут не показать приве-
денного выше результата по  различным причинам, 
основными из которых могут являться особенности 
работы ПО  веб-сервера Nginx (выполнение кэши-
рования файла в  оперативной памяти), особенно-
сти работы дисковой подсистемы сервера (скорость 
чтения файла с  диска и  записи в  кэш), особенности 
работы ТКО (время и количество пакетов для сохра-
нения mac-адресов клиента и сервера в таблице соот-
ветствия соответствующих портов и mac-адресов ТКО, 
время жизни записей в таблице соответствия и др.). 
В  связи с  этим, запись дампа натурного моделиро-
вания услуги передачи данных выполнялась на кли-
енте, принимаемый на клиенте файл не записывался 
на  диск, а  перенаправлялся в  так называемое вир
туальное устройство /dev/null, что позволило частично 
снизить нагрузку на дисковую подсистему клиента.

В  идеальном случае, при передаче несжимаемого 
файла размером 1 Гбайт со скоростью 1  Гбит/с ско-
рость передачи составит 125 Мбайт/с, а  время пере-
дачи − 8 с. Фактически скорость передачи составила 
112 Мбайт/c и  время передачи − 8,5 с, что соответ-
ствует приведенному на  рис.2 результату, получен-
ному в соответствии с описанным в [12] подходом к ана-
лизу дампа трафика с  использованием ПО  Wireshark 
(Capture  –  Options  –  Import, Analyse  –  Decode As..., 
Statistics – IO Graphs: Tick Interval, Unit=Bytes/Tick, Scale 
и др.).

Таким образом можно вычислить фактическую 
эффективную скорость передачи данных в 896 Мбит/с 
и  отнести 104 Мбит/с, составляющих порядка 10% 
от  максимальной пропускной способности порта 
в 1 Гбит/с на суммарные совокупные накладные рас-
ходы, приходящиеся на  временные задержки непо-
средственной передачи информации с  использова-
нием протоколов Ethernet, IPv4, TCPv4 и HTTP, а также 
их микропрограммных и  программных реализаций 
на клиенте и на сервере.

В  ходе натурного моделирования услуги пере-
дачи данных оно было выполнено для скорости пере-
дачи портов ТКО 100 Мбит/с с  использованием при-
веденной выше команды wget и получен следующий 
результат:

Connecting to 192.168.100.238:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 1000000000 (954M) [application/octet-stream]

Saving to: ‘/dev/null’

/dev/null 100% [==>] 953.67M 11.2MB/s in 85s 

V,байт/с

Время, с
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Рис.2. Статистика натурного моделирования пере-
дачи файла со скоростью 1 Гбит/с
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который коррелирует с рассмотренным ранее резуль-
татом для скорости передачи в 1 Гбит/с (см. рис.3).

Следует отметить, что полученные результаты 
являются так называемыми "синтетическими" 
и  соответствуют фактической программно-техни-
ческой реализации приведенных выше протоколов, 
техническому и  программному обеспечению сер-
вера и  клиента, техническому и  микропрограмм-
ному обеспечению ТКО, в  связи с  чем они могут 
отличаться при натурном моделировании, напри-
мер, с  использованием различных ОС на  клиенте 
и на сервере, при использовании различного микро-
программного обеспечения ТКО и  по другим при-
чинам. Вместе с тем данные результаты были полу-
чены ранее в  [3] для  иных программно-техниче-
ских реализаций ТКО и  СВТ, в  связи с  чем можно 
утверждать, что при фиксации настроек и ПО сер-
вера и  клиента, получении со второго-третьего 
испытания приведенных выше фактических ско-
ростей передачи данных (112 Мбайт/с для  1  Гбит/с 
и 11,2 Мбайт/с для 100 Мбит/с) схема, приведенная 
на  рис.1 и  изложенный выше подход могут быть 
использованы для  проведения непосредственных 
испытаний (тестирования) максимальной произво-
дительности телекоммуникационного оборудова-
ния и средств вычислительной техники при предо-
ставлении услуги передачи данных заменой только 
какого-либо одного элемента схемы и  фиксации 
остальных элементов и их настроек.

Модель услуги передачи 
данных в среде имитационного 
моделирования OMNeT++
Предоставление услуг связи осуществляется с исполь-
зованием активного и пассивного ТКО и СВТ, являю-
щихся ресурсами МССС, теоретико-множественные 
модели которых рассмотрены в [13].

Для  моделирования процессов предоставления 
услуги передачи данных целесообразно использо-
вать метод имитационного моделирования, досто-
инствами которого является возможность учета 
основных факторов, определяющих время предо-
ставления услуги в  МССС, возможность получения 
экспериментальных данных о загрузке каждого эле-
мента модели ресурсов МССС и  комплексный учет 
большинства процессов МССС, происходящих при 
предоставлении услуг [13].

Вместе с  тем, имитационное моделирование 
имеет ряд недостатков, основными из которых явля-
ются трудоемкость разработки модели и достаточно 
существенные временные затраты на  проведение 

серий экспериментов [13]. Влияние перечисленных 
недостатков компенсируется использованием высо-
копроизводительных СВТ, а  также программных 
систем имитационного моделирования и (или) алго-
ритмических языков программирования высокого 
уровня, одной из  которых является используемая 
далее среда моделирования дискретных событий 
OMNeT++ [14]. Процесс и результаты выбора среды 
имитационного моделирования требуют отдель-
ного сравнительного исследования, например, 
для  программных продуктов, приведенных в  [15], 
и выходят за рамки данной работы. Достоинствами 
системы OMNeT++ являются открытый исходный 
код, свободное распространение, реализация моде-
лей на алгоритмическом языке программирования 
высокого уровня C++ и на дескриптивном языке опи-
сания топологии сети NEtwork Description (NED), 
наличие графических интерфейсов разработчика 
и  пользователя, широкий диапазон применений, 
в  том числе в  телекоммуникационной отрасли 
ввиду наличия специализированного модуля INET 
для  моделирования процессов функционирова-
ния сетей связи различных технологий и  протоко-
лов, подробная документация, приведенная в  [14, 
16, 17]. К  плюсам надо отнести также регулярные 
выпуски обновлений.

Для  моделирования услуги передачи данных 
в  МССС в  системе имитационного моделирования 
OMNeT++ сформирована структурная модель МССС, 

V,байт/с

Время, с
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Рис.3. Статистика натурного моделирования пере-
дачи файла со скоростью 100 Мбит/с
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учитывающая особенности предоставления услуги 
передачи данных, выявленные ранее при натурном 
моделировании (см. рис.4).

Моделирование процессов предоставления услуги 
передачи данных с  использованием модуля INET 
системы имитационного моделирования OMNeT++, 
соответствующих рассмотренной ранее натурной 
модели, реализовано в  виде кода имитационной 
модели, описывающего передачу данных от сервера:

**.server.numApps = 1

**.server.app[*].typename = "TcpSessionApp" 

**.server.app[*].sendBytes = 1GiB

**.server.app[*].active = true

**.server.app[*].localPort = 80

**.server.app[*].connectAddress = "client"

**.server.app[*].connectPort = 10020

**.server.app[*].tOpen = 0s

**.server.app[*].tSend = 0s

**.server.app[*].tClose = 0s

**.server.app[*].sendScript = ""

к клиенту:

**.client.numApps = 1

**.client.app[*].typename = "TcpSinkApp"

**.client.app[*].localPort = 10020

**.client.numPcapRecorders = 1

**.client.pcapRecorder[*].pcapFile = "results/client.pcap"

с  использованием связей между сервером, ТКО 
и клиентом:

types:

 channel ethernet extends DatarateChannel

 { datarate = 1Gbps; } // 100Mbps;

connections:

 server.ethg[0] <--> ethernet <--> switch.ethg[0];

 switch.ethg[1] <--> ethernet <--> client.ethg[0];

В имитационной модели, показанной на рис.4, все 
порты ТКО и СВТ обладают пропускной способностью 
только 1 Гбит/с или только 100 Мбит/с. МССС предостав-
ляет только одну услугу передачи данных и, в  терми-
нах [1], осуществляется моделирование предоставления 
только одного экземпляра услуги. Результаты имитаци-
онного моделирования приведены на рис.5 и 6.

Исходя из сравнительного анализа рис.2 и 5, а также 
рис.3 и 6, можно сделать вывод о соответствии резуль-
татов, полученных в натурной модели, и с использова-
нием системы имитационного моделирования OMNeT++. 
При этом максимальный модуль разности полученных 
из  дампов информационного обмена точечных значе-
ний фактической и модельной максимальной установив-
шейся скорости передачи данных по отношению к фак-
тической максимальной установившейся скорости пере-
дачи данных составляет порядка 4,8 %, а максимальная 
разница в  значениях фактического и  модельного вре-
мени передачи данных по отношению к фактическому 
времени передачи данных – порядка 5,9%.

На  основе полученных результатов можно сделать 
вывод о соответствии значений основных параметров 
натурной и  имитационной модели процессам, проте-
кающим в МССС при предоставлении услуги передачи 

Рис.4. Схема модели сети связи в OMNeT++

V,байт/с

Время, с

1,23·108

1,22·108

1,21·108

1,20·108

1,19·108

1,18·108

0 2 4 6 8

Рис.5. Статистика имитационного моделирования 
передачи файла со скоростью 1 Гбит/с

Проводная связь



www.lastmile.su ПЕРВАЯ МИЛЯ  5/2024 65

данных с верхней оценкой точности результатов ± 6%. 
Незначительные отклонения в  результатах обуслов-
лены особенностями программной реализации алго-
ритмов среды имитационного моделирования, а также 
трудно устанавливаемыми зависимостями в сложных 

динамических процессах функционирования множе-
ства протоколов, используемых при передаче данных 
в МССС.

Заключение
Для повышения адекватности и достоверности модели 
услуги передачи данных МССС при оценке результатов 
моделирования следует выполнять контроль соответ-
ствия получаемых количественных значений основ-
ных характеристик услуги значениям, приведенным 
в  [3], таких как среднее значение, максимальное зна-
чение и  дисперсия с  использованием подхода, изло-
женного, например в [18]. Контроль соответствия значе-
ний основных характеристик услуг следует выполнять 
с учетом как суммарной загрузки МССС, так и загрузки 
отдельных соответствующих составляющих ее элемен-
тов ТКО и СВТ.

В  случае предоставления двух и  более одинаковых 
или различных услуг, а также в случае различного вре-
мени начала предоставления этих услуг максимальные 
различия точечных значений соответствующих фактиче-
ского и модельного дампов трафика могут весьма суще-
ственно различаться в связи с тем, что при фактическом 
предоставлении услуг осуществляется динамическая 
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Рис.6. Статистика имитационного моделирования 
передачи файла со скоростью 100 Мбит/с
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работа протокольных механизмов управления потоками 
передачи данных, таких как TCP Window Size, TCP Window 
Scale Option и др. [19]. Детальный и полный учет раз-
личных аспектов и особенностей работы протоколь-
ных механизмов управления потоками передачи 
данных при моделировании МССС нецелесообра-
зен, поскольку приведет к утрате состава отношения 

"быть моделью", то есть упрощенным отображением 
оригинала.

Предлагаемая имитационная модель услуги пере-
дачи данных может быть использована для  оценки 
качества предоставления этой услуги в  МССС при 
многофакторном вычислительном эксперименте, 
поскольку обладает достаточной точностью полу-
чаемых значений.

В  соответствии с  предлагаемым в  настоящей ста-
тье подходом целесообразно формирование имита-
ционных моделей для ранее рассмотренных в [3] тео-
ретико-множественных моделей услуг МССС, а также 
для новых услуг 6G по мере их появления в МССС.
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