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Представлен анализ зарубежного рынка инфраструктуры открытых ключей и перспек-
тивы его роста в ближайшие годы. Подробно рассмотрены элементы инфраструктуры PKI 
и модели доверия между удостоверяющими центрами.

Введение
Инфраструктура открытых ключей (PKI – Public Key 
Infrastructure) обеспечивает безопасный способ 
передачи данных и защиту от киберугроз. С ростом 
использования цифровых каналов связи, таких как 
электронная почта, приложения для  обмена сооб-
щениями и онлайн-транзакции, спрос на PKI сильно 
увеличивается с  каждым годом. Данная техноло-
гия обеспечивает безопасную связь с  использова-
нием шифрования с открытым и закрытым ключом. 
Кроме того, PKI помогает проверить личности вза-
имодействующих сторон.

По мере того, как все больше предприятий переме-
щают свои данные и приложения в облачные сервисы, 
потребность в  безопасной связи и  защите данных 
возрастает. PKI обеспечивает способ защиты облач-
ных данных и приложений с помощью шифрования 
и  электронной подписи. Это помогает защищать 
данные, предоставляя механизмы аутентификации 
и авторизации, позволяет пользователям безопасно 
получать доступ к  облачным ресурсам, проверяя 
свою личность с  помощью электронной подписи. 
Использование PKI гарантирует, что только авторизо-
ванные пользователи смогут получить доступ к кон-
фиденциальным приложениям и данным.

Более того, PKI помогает защитить облачные дан-
ные, шифруя их с  использованием криптографии 
с открытым и закрытым ключами, а также помогает 

защититься от  атак "человек посередине", обеспе-
чивая безопасность и проверку подлинности связи 
между облачными службами и  пользователями. То 
есть развитие и внедрение облачных сервисов стиму-
лирует спрос на PKI, поскольку организациям необ-
ходимо будет подтверждать безопасность своих 
приложений и  данных в  облаке. Для  примера, ана-
литики прогнозируют рост зарубежного рынка PKI, 
который значительно вырастет и  к 2032  году соста-
вит 21,14 млрд долл. США, а совокупный годовой темп 
роста составит 18,79% (в течение прогнозируемого 
периода с 2024 по 2032 годы) [14].

Нужно отметить, что на зарубежном рынке доми-
нирующую роль выполняют сервисы услуг по  реги-
страции открытых ключей. Услуги регистрации 
необходимы для  любого внедрения PKI, поскольку 
они обеспечивают основу для  безопасной связи 
и  защиты любых данных. Без служб регистрации 
проверка пользователей и устройств и обеспечение 
того, чтобы только авторизованные стороны имели 
доступ к конфиденциальным ресурсам, будет очень 
затруднительно. Со временем, зарубежные анали-
тики ожидают, что другие сегменты рынка PKI будут 
расти, так как многие организации, работающие 
в  этой сфере, делают выбор в  пользу асимметрич-
ных ключевых систем [14].

Иностранные аналитики выявляют растущий спрос 
на использование устройств HSM (Hardware Security 
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Module) с целью усиления безопасности PKI. Этот рост 
рассматривается как одна из  основных причин вос-
требованности PKI в течение следующих десяти лет. 
Связано это, прежде всего, с тем, что HSM – это физи-
ческие устройства, которые могут быть подключены 
к сети или интегрированы в сервер и представляют 
собой безопасное хранилище для криптографических 
ключей, что предотвращает их экспорт или копиро-
вание. Устройства HSM способны выполнять крип-
тографические операции внутри самого модуля, что 
уменьшает риски, связанные с утечкой ключей при их 
использовании вне защищенной среды [15].

Растущая потребность в  гибридной ИТ-инфра
структуре и  переход от  локальных к  облачным 
решениям PKI приведут к  значительному измене-
нию спроса, в  том числе на  облачные сервисы PKI. 
Движущей силой для развития таких решений явля-
ются строгие правила защиты данных, рост экоси-
стемы устройств Интернета вещей и использование 
электронных подписей предприятиями.

В  настоящее время зарубежный рынок PKI вклю-
чает аэрокосмическую и  оборонную отрасли, здра-
воохранение, государственные информацион-
ные системы, BFSI (Banking, Financial Services and 
Insurance), образование, розничную торговлю и мно-
гие другие сферы. Лидирующее место на  мировом 
рынке занимает сегмент BFSI. Это связано с тем, что 
данный сектор строго регулируется и требует безо-
пасной связи и защиты данных. PKI широко исполь-
зуется в данном секторе для защиты онлайн-транз
акций, аутентификации пользователей и  защиты 
конфиденциальных данных. PKI обеспечивает без-
опасный способ передачи данных через интернет 
и  защиту от  киберугроз, таких как фишинг, взлом 
и кража личных данных [15].

Ведущим в  ближайшие 10  лет станет 
cевероамериканский рынок PKI благодаря широкому 
внедрению цифровых технологий и сильной норма-
тивно-правовой базе, что уже сейчас привело к высо-
кому спросу на  PKI-решения. Сектор банковского 
дела, финансовых услуг и  страхования в  Северной 
Америке является основным конечным пользовате-
лем таких решений из-за большого объема финан-
совых транзакций. Сектор здравоохранения стано-
вится активным пользователем решений PKI, так как 
растет внедрение электронных медицинских запи-
сей и приложений для телемедицины.

Ожидается, что будет развиваться быстрыми 
темпами Азиатско-Тихоокеанский регион, вплоть 
до 2032 года. Рост здесь стимулируется повышением 
уровня цифровизации, высоким числом киберугроз 

и острой потребностью в защите данных из-за боль-
шой численности населения и  нового уровня вне-
дрения цифровых технологий. Причем наибольшую 
долю рынка занимает китайский рынок PKI, а самым 
быстрорастущим в Азиатско-Тихоокеанском регионе 
является индийский рынок.

В РФ после вступления в силу Федерального закона 
от  06.04.2011 № 63-ФЗ "Об электронной подписи" 
на рынке стала активно создаваться инфраструктура 
PKI, регулируемая государством [1]. В первую очередь, 
это делалось для внедрения юридически значимого 
электронного документооборота, который позво-
лил существенно упростить взаимодействие физи-
ческих и юридических лиц с госорганами, особенно 
в ведении и сдаче отчетности. Но использование PKI-
решений в  РФ не ограничивалось только государ-
ственными органами. Преимущества и возможности 
инфраструктуры PKI сегодня стали очевидными и для 
корпоративного сектора. Инфраструктура откры-
тых ключей необходима коммерческим организа-
циям для  безопасного обмена электронными доку-
ментами и ведения бизнеса, требующего гарантиро-
ванной защиты электронных транзакций и доступа 
к данным через интернет [10].

Технология PKI создает инфраструктуру безопас-
ности, которая позволяет участникам электронного 
взаимодействия удостовериться:

•	 в подлинности сторон, участвующих во взаи-
модействии, их однозначной идентификации;

•	 в конфиденциальности той информации, кото-
рой они обмениваются;

•	 в целостности информации и неотрекаемости 
от нее владельцами;

•	 в недоступности информации другим лицам. 
Традиционными сферами применения инфра-

структуры PKI в настоящий момент являются банков-
ские системы (в частности, e-banking), электронная 
торговля, биллинговые системы, системы мобильных 
платежей, системы обработки вебтранзакций и др.

Далее рассмотрим инфраструктуру PKI и то, как она 
помогает реализовать различные модели доверия.

Инфраструктура открытых ключей
Инфраструктура открытых ключей PKI представляет 
собой комплекс аппаратных и программных средств, 
политик и  процедур, обеспечивающих распростра-
нение доверительного отношения к открытым клю-
чам через создание сертификатов и поддержание их 
жизненного цикла.

В основе инфраструктуры открытых ключей лежит 
асимметричная криптография, при использовании 
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 которой у каждого пользователя имеется пара ключей 
(закрытый и открытый) и сертификат. Пользователи 
инфраструктуры PKI хранят свой закрытый ключ 
в  секрете, а  открытый ключ свободно распростра-
няют вместе с  сертификатом, чтобы другие поль-
зователи имели к нему доступ. Сертификат, в свою 
очередь, является электронным документом, кото-
рый подтверждает принадлежность открытого ключа 
владельцу сертификата, и  выдается удостоверяю-
щим центром.

Внедрение PKI позволяет решать широкий круг 
задач, главные из  которых: электронная подпись, 
шифрование данных, установление защищенных 
соединений по  протоколу TLS/SSL  [13]. Основными 
направлениями использования PKI являются: аутен-
тификация, услуги регистрации, инвентаризация 
цифровых удостоверений, безопасный роуминг, 
самостоятельное восстановление данных и  само-
стоятельная регистрация в  системах с  использова-
нием PKI.

Электронная подпись
Электронная подпись в электронном документе рав-
нозначна собственноручной подписи в  документе 
на  бумажном носителе. Она является результатом 
криптографического преобразования информации 
с  использованием закрытого ключа и  позволяет 
обеспечить подлинность (однозначно идентифи-
цировать личность лица, подписавшего документ), 
целостность (установить отсутствие намеренного 
или случайного искажения информации в документе 
после его подписания) и неотрекаемость (устранить 
возможность отказа владельца документа от своей 
подписи) [5].

Электронная подпись сегодня является наибо-
лее универсальным решением для  однозначной 
идентификации документа, его автора и  сторон, 
его подписавших. Поэтому на  основе электронной 
подписи можно организовать защищенный элек-
тронный документооборот и  также гарантировать 
достоверность информационного обмена любыми 
данными [2].

Шифрование данных
Шифрование позволяет обеспечить конфиденци-
альность данных, то есть их защиту от  сторонних 
лиц. Зашифрованные данные могут надежно хра-
ниться или передаваться по открытым каналам связи 
(например, через интернет). В процессе шифрования 
производится криптографическое преобразование 
данных с  помощью открытого ключа получателя, 

который доступен публично. Доступ к зашифрован-
ным данным имеет только получатель, потому что 
только он может расшифровать эти данные с помо-
щью своего закрытого ключа. Для  всех остальных 
лиц зашифрованные данные без закрытого ключа 
получателя представляют бессмысленный набор 
символов. Поскольку этот ключ не распространя-
ется в процессе взаимодействия и хранится только 
у  получателя, исключается возможность того, что 
злоумышленник завладеет ключом и  расшифрует 
конфиденциальные данные [4].

Таким образом, с  помощью шифрования данных 
можно обеспечить конфиденциальность любого 
информационного обмена, и, тем самым, миними-
зировать риск утечки данных.

Установка защищенных соединений 
по протоколу TLS/SSL
В  рамках распространения PKI-технологии появи-
лась возможность устанавливать защищенное вза-
имодействие между пользователями по различным 
сетевым протоколам, в частности, по протоколу TLS/
SSL. TLS/SSL дает возможность организовать защи-
щенную передачу данных между узлами корпора-
тивной сети. Он помогает клиент-серверным при-
ложениям осуществлять связь в сети таким образом, 
чтобы предотвратить прослушивание и несанкцио-
нированный доступ, а также обеспечить конфиден-
циальную передачу данных (рис.1). Это достигается 
за  счет односторонней или двусторонней аутенти-
фикации взаимодействующих сторон [13].

Чаще всего протокол TLS/SSL используется в web-
приложениях, работающих с ресурсами в Интернет, 
например, в web-браузерах, средствах обмена мгно-
венными сообщениями, IP-телефонии и др.

Удостоверяющий центр
В  основе технологии PKI лежит использование сер-
тификатов, которые выдаются и  обслуживаются 
удостоверяющими центрами. Все издаваемые сер-
тификаты заверяются подписью удостоверяющего 
центра (сертификатом издателя), которая гаранти-
рует их подлинность. Поэтому основным компонен-
том инфраструктуры PKI является удостоверяющий 
центр (УЦ) [1, 11].

В соответствии с Федеральным законом № 63-ФЗ 
УЦ выполняет следующие функции [1]:

•	 издает сертификаты ключей проверки элек-
тронных подписей (далее  –  сертификат) 
и выдает такие сертификаты лицам, обратив-
шимся за их получением; 
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•	 устанавливает сроки действия сертификатов;
•	 аннулирует изданные этим УЦ сертификаты;
•	 выдает по обращению заявителя средства ЭП, 

содержащие ключ ЭП и ключ проверки ЭП (в том 
числе созданные УЦ) или обеспечивающие 

возможность создания ключа ЭП и ключа про-
верки ЭП заявителем;

•	 ведет реестр изданных и аннулированных этим 
УЦ сертификатов, в  том числе включающий 
в  себя информацию, содержащуюся в  выдан-
ных этим УЦ сертификатах, а также сведения 
о датах прекращения действия или аннулиро-
вания сертификатов и основаниях; 

•	 устанавливает порядок ведения реестра сер-
тификатов, не являющихся квалифицирован-
ными, и порядок доступа к нему, а также обе-
спечивает доступ лиц к  информации, содер-
жащейся в реестре сертификатов, в том числе 
с использованием информационно-телекомму-
никационной сети "Интернет";

•	 создает по обращениям заявителей ключи ЭП 
и ключи проверки ЭП;

•	 проверяет уникальность ключей проверки ЭП 
в реестре сертификатов;

•	 осуществляет по обращениям участников элек-
тронного взаимодействия проверку ЭП.

Если УЦ функционирует в распределенной корпора-
тивной сети и обслуживает большое количество поль-
зователей, то в его состав можно включить центр реги-
страции. Использование центра регистрации позво-
ляет распределить нагрузку по выдаче сертификатов 
в удостоверяющем центре, а также производить обслу-
живание удаленных пользователей [11]. На рис.2 пред-
ставлен сценарий взаимодействия между сетью голов-
ного офиса и сетью филиала организации, построен-
ного на основе программного обеспечения ViPNet.

Центр регистрации (ЦР, RA  –  Registration 
Authority) – компонент УЦ, предназначенный для хране-
ния регистрационных данных пользователей, запросов 
на сертификаты электронной подписи. Основная задача 
ЦР – регистрация пользователей и обеспечение их вза-
имодействия с  УЦ. В  задачи ЦР может также входить 
публикация сертификатов и  списков отозванных сер-
тификатов. ЦР является единственной точкой входа 
и регистрации пользователей, поэтому только зареги-
стрированный пользователь может получить сертифи-
кат на свой открытый ключ в УЦ. 

Архитектура PKI
Архитектура PKI определяет структуру доверия 
между различными удостоверяющими центрами. 
Путь доверия  –  цепочка документов, позволяю-
щая удостовериться, что каждый отдельный серти-
фикат был выдан доверенным УЦ. Последним зве-
ном в  цепочке является предъявленный сертифи-
кат, а  самым начальным  –  сертификат корневого 

Рис.1. Установление защищенных соединений
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доверенного удостоверяющего центра. При потере 
доверия к начальному звену в цепочке теряется дове-
рие ко всей цепочке [9].

Для организации взаимодействия различных инфор-
мационных систем и распространения в них доверия 
часто требуется организовать совместную работу раз-
личных PKI. Например, при межкорпоративном или 
межведомственном информационном обмене. Обычно 
используется комбинация нескольких архитектур вза-
имодействия PKI или одна из этих архитектур:

•	 простая модель доверия  –  когда все пользо-
ватели доверяют только одному УЦ, который 
имеет единый домен доверия;

•	 иерархическая модель доверия – имеется под-
чинение нескольких УЦ вышестоящему голов-
ному УЦ;

•	 сетевая модель доверия – существует объеди-
нение одноранговых инфраструктур с  кросс-
сертификацией головных УЦ;

•	 мостовая модель доверия  –  кросс-
сертификация каждого УЦ с  одним выделен-
ным УЦ-мостом;

•	 браузерная модель доверия.

1. Простая модель доверия
Данной модели доверия соответствует простая архи-
тектура PKI. То есть в  такой архитектуре образу-
ются отношения только через единый УЦ и простые 
пути проверки сертификатов электронной подписи. 
Данная модель используется в  рамках одной орга-
низации, где высок уровень доверия к  внутренним 
пользователям. В случае компрометации УЦ, постро-
енного по простой модели доверия, необходим пере-
выпуск всех сертификатов пользователей [3].

2. Иерархическая модель доверия
Данная модель характеризуется прямой иерархией 
доверительных отношений. Подчиненный УЦ отправ-
ляет запрос на издание сертификата в вышестоящий 
УЦ. Вышестоящий центр издает сертификат и пере-
дает его обратно в подчиненный УЦ. В результате УЦ 
имеет сертификат, изданный по его запросу в выше-
стоящем УЦ. Головной УЦ при этом имеет только 
самоподписанный корневой сертификат [4].

Подчиненные УЦ могут выпускать сертификаты 
для центров, находящихся ниже по уровню иерархии, 
или для  конечных пользователей. В  иерархической 

Рис.2. Сценарий использования центра регистрации
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модели каждая сторона знает и  доверяет только 
открытому ключу подписи головного УЦ. Каждый сер-
тификат может быть проверен путем выстраивания 
цепочки сертификатов от  корневого самоподписан-
ного сертификата головного УЦ.

Иерархическая модель особенно эффективна 
для организаций с иерархической структурой управ-
ления, например, при создании PKI корпоративной 
или ведомственной информационной системы, когда 
все владельцы сертификатов в  силу трудовых отно-
шений доверяют одному и  тому же головному УЦ, 
и  цепочка доверия строится на  базе корневого сер-
тификата этого УЦ.

3. Сетевая (распределенная) модель доверия
При выстраивании доверительных отношений неза-
висимые УЦ издают сертификаты по запросам друг 
друга и  обмениваются ими. В  этом случае каждый 
УЦ распространяет своим пользователям свой соб-
ственный корневой самоподписанный сертификат 
и изданные им кросс-сертификаты других УЦ, с кото-
рыми были установлены доверительные отношения.

Пользователь УЦ при проверке сертификата 
выстраивает цепочку доверия от  сертификата УЦ, 

которому он доверяет и который издал для него сер-
тификат. Преимущество сетевой модели заключа-
ется в том, что компрометация одного центра в сети 
удостоверяющих центров не ведет к утрате доверия 
ко всей PKI.

4. "Мостовая" модель доверия
При выстраивании доверительных отношений 
на основе "мостовой" модели выделенный УЦ высту-
пает в роли посредника ("моста") между остальными 
УЦ, связывая их между собой. Для этого "мостовой" 
УЦ обменивается кросс-сертификатами со всеми 
остальными УЦ. Однако, в отличие от сетевой модели 

"мостовой", УЦ обычно не выпускает сертификаты 
для  конечных пользователей. Также ему не обяза-
тельно выпускать корневой сертификат.

"Мостовой" УЦ может устанавливать отношения 
доверия типа "равный с равным" не только с отдель-
ными УЦ, но и  с системами УЦ (пространствами 
доверия). Если пространство доверия реализовано 
по иерархической модели, то мостовой УЦ устанав-
ливает связь с корневым УЦ. Если же пространством 
доверия является сеть УЦ, то "мостовой" центр может 
взаимодействовать с любым УЦ сети.
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Например, удостоверяющий центр на  базе про-
граммного обеспечения ViPNet поддерживает все 
перечисленные архитектуры и может выполнять сле-
дующие роли [12]:

•	 головного УЦ – обработка запросов от сторон-
них УЦ и выпуск для них кросс-сертификатов;

•	 подчиненного УЦ – создание запросов в выше-
стоящий УЦ и  получение от  него кросс-
сертификата;

•	 "мостового" УЦ − выпуск кросс-сертификатов 
по запросам из сторонних УЦ и создание запро-
сов на кросс-сертификаты в такие центры.

5. Браузерная модель доверия
Данная модель базируется на популярных браузерах, 
используемых как средство навигации в интернете. 
Она предусматривает встраивание в  готовый брау-
зер набора открытых ключей головных удостоверяю-
щих центров, которым пользователь браузера может 
изначально "доверять" при проверке сертификатов. 
Браузер позволяет корректировать набор корневых 
ключей – удалять одни ключи и добавлять другие.

Браузерная модель немедленно делает пользо-
вателя браузера доверяющей стороной всех PKI-
доменов, представленных в браузере. Для всех прак-
тических нужд каждый производитель браузера 
имеет свой собственный головной УЦ, сертифици-
рующий "головные" удостоверяющие центры, откры-
тые ключи которых физически встроены в программ-
ное обеспечение браузера. По существу это строгая 
иерархия с  подразумеваемым корнем, то есть про-
изводитель браузера является виртуальным голов-
ным УЦ, а  уровень, находящийся ниже, образуют 
встроенные в браузер открытые ключи удостоверя-
ющих центров. 

Браузерная модель обладает такими преимуще-
ствами, как удобство использования и простота обе-
спечения функциональной совместимости. Данная 
модель имеет возможность устанавливать отношения 
доверия между УЦ разного уровня, а также организо-
вывать гибкие связи, которые в случае изменений не 
приносят значимого ущерба для инфраструктуры PKI.

Выбор той или иной модели доверия осущест-
вляется организацией исходя из  ее потребностей 
и условий. Кроме того, разные модели доверия тре-
буют разных затрат на  реализацию и  поддержку 
инфраструктуры. Получают широкое распростра-
нение гибридные варианты использования моделей 
доверия и элементов PKI в ИТ-инфраструктуре пред-
приятия, с целью повышения защищенности отдель-
ных бизнес-процессов и информационных систем.

Заключение
Анализ зарубежных и  отечественных источников 
показал, что технология PKI сих пор очень вос-
требована как за  рубежом, так и  в нашей стране. 
Существуют условия для  внедрения новых реше-
ний в  государственном и  коммерческом секторах, 
с  целью повышения доверия между различными 
структурами и  уровнями. Производители средств 
PKI активно развивают линейки продуктов, вклю-
чая в  них последние достижения науки и  техники. 
Интернет вещей и  облачные сервисы начинают 
активно использовать технологии аутентификации, 
включая электронную подпись, а  также все виды 
работы с  ней: издания сертификатов ключей про-
верки ЭП, поддержания инфраструктуры ключей 
проверки ЭП. Конечно, есть еще много нерешенных 
вопросов в этой области, но высокий спрос, связан-
ный с развитием банковских сервисов и услуг во всем 
мире, дает возможность быстро развиваться инфра-
структуре открытых ключей во всем мире.

Для  построения той или иной архитектуры PKI 
должны быть выработаны организационно-техноло-
гические и  технические решения, обеспечивающие 
формирование правовой, организационной, техноло-
гической и технической основ реализации механизмов 
электронной подписи, обеспечивающих юридическую 
значимость электронных документов при информаци-
онном взаимодействии между автоматизированными 
информационными системами, повышение эффек-
тивности бизнес-процессов предприятия, связанных 
с информационным обменом, за счет применения меха-
низмов ЭП, повышение безопасности информационных 
ресурсов и процессов их обработки путем использова-
ния криптографических средств и сервисов PKI.
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