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Рассматривается возможность усиления структурной скрытности каналов связи в эфире. 
Предлагается метод повышения защищенности каналов для систем связи с применением поме-
хоустойчивых кодов. Выполнены оценка степени влияния предлагаемого метода на эффек-
тивность системы связи, включая ключевые характеристики защищенности и скрытности 
модифицированного канала связи, а также оценка сложности рассматриваемого метода.

Введение
Стандартная схема организации системы связи обычно 
[1–3] включает в  себя источник информации, помехо­
устойчивый кодер, модулятор, демодулятор, помехоустой­
чивый декодер, приемник информации (рис.1). В системе 
связи также принято обозначать канал связи, по  кото­
рому передается сигнал от модулятора до демодулятора. 
Такой канал в общем случае может быть любой природы 
(радиоканалом, оптическим и  т.  п.), но применительно 
к данной работе будем рассматривать радиоканал, в кото­
ром возникают некоторые ошибки, характерные для дан­
ного канала [7–9].

Для повышения защищенности канала связи в настоя­
щее время дополнительно применяют [4] методы крипто­
графической защиты информации (шифрование), кото­
рые обычно реализуются внутри схемы источника/при­
емника информации. Под задачами криптографической 
защиты обычно понимают [5] обеспечение конфиденци­
альности, целостности данных, аутентификации и невоз­
можности отказа от авторства. При этом основной задачей 

криптографической защиты в канале является обеспече­
ние конфиденциальности связи. 

С  точки зрения системы связи шифрование обеспе­
чивает рандомизацию поступающих сообщений [6], что 
позволяет более эффективно использовать энергетиче­
ские характеристики канала с  применением подходя­
щих схем помехоустойчивого кодирования и модуляции, 
а также улучшает возможности синхронизации системы 
связи. В схемах без шифрования для рандомизации посту­
пающей на модулятор информации может применяться 
скремблирование [6].

С  точки зрения нелегального абонента  [4], осущест­
вляющего как пассивное наблюдение за каналом связи 
(eavesdropper), так и активное воздействие на канал (mali­
cious intruder), существует задача получения информа­
ционной доступности к  сообщениям, передаваемым 
в таком канале [5]. При этом для нелегального абонента 
может иметь место как неизвестность протоколов обмена 
сообщениями, так и  неизвестность (априорная неопре­
деленность) структуры сигнала, его схем модуляции 
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и  помехоустойчивого кодирования, что формирует так 
называемую структурную скрытность системы связи [10, 11]. 

Важно понимать, что если решением задачи крипто­
анализа является [4] определение протокола криптогра­
фической защиты информации и  его ключей, то реше­
нием задачи получения информационной доступности 
служит [11] преодоление структурной скрытности системы 
связи и восстановление параметров помехоустойчивого 
кодирования и модуляции. С точки зрения нелегального 
абонента это две разные задачи. 

Среди интересных особенностей задачи получения 
информационной доступности – работа с ошибками и ана­
лиз избыточной информации, в то время как криптоана­
лиз зачастую имеет дело с почти безошибочной инфор­
мацией, а  исходная избыточность источника информа­
ции для него нередко служит критерием решения задачи.

Описание предлагаемого метода 
повышения защищенности сигнальной 
конструкции в эфире
Сигнальной конструкцией будем называть совокупность 
параметров помехоустойчивого кодирования, модуляции 
и иных структурных преобразований сообщений, приме­
няемых для  организации системы связи. Под защищен­
ностью сигнальной конструкции в эфире имеются в виду 
специальные свойства сигнальной конструкции, кото­
рые усложняют или препятствуют получению пассив­
ного информационного доступа к содержимому передачи, 
повышают скрытность передачи, затрудняют активное 
противодействие такой передаче информации. 

Рассмотрим метод повышения защищенности сигналь­
ной конструкции в эфире на основе специфического изме­
нения, вносимого в схему помехоустойчивого кодирова­
ния, отличного от известных методов [12–19]. Без потери 
общности рассмотрим предлагаемый метод на примере 
цифровой системы связи с применением линейного блоч­
ного кодирования.

При передаче информация блоками по k символов {ai} 
поступает на  помехоустойчивый линейный блочный 

(n,k,d)-кодер C, на его выходе формируются кодовые слова 
{ci}∈C, на которые последовательно накладывается неко­
торая "маскирующая" последовательность в  виде век­
торов {êi}, имеющих следующие специальные свойства:

•	 не нарушает кодирование;
•	 является искусственной ошибкой веса n/2 для дан­

ного кода С;
•	 является заведомо неисправимой ошибкой для дан­

ного кода С.
Таким образом, на вход модулятора отправителя будут 

поступать векторы {cм i}, содержащие аддитивную "маски­
рующую" последовательность векторов {êi} и  векторы 
кодовых слов {ci}: cм i=ci+êi.

На стороне приема на вход декодера помехоустойчи­
вого (n,k,d)-кода C будет поступать некоторый вектор cк i, 
который можно представить как cкc i=cм i+eкс i, где eкс i – век­
тор ошибки канала связи. Для  исключения "маскиру­
ющей" последовательности на  стороне приема также 
накладывается соответствующая декодируемому век­
тору "маскирующая" последовательность в  виде векто­
ров {êi}, что формирует на входе декодера помехоустой­
чивого (n,k,d)-кода C векторы кодовых слов {c’i}, возможно, 
с ошибкой {eкс i} канала связи: c’i=cкc i+êi=ci+eкс i, "демаски­
руя" таким образом принятые кодовые слова. Далее после­
довательность  {c’i} декодируется, формируя k символов 
информационной последовательности {a’i}.

Оценка сложности предлагаемого метода
Рассматриваемый метод повышения защищенности сиг­
нальной конструкции относительно несложный. Для его 
реализации на стороне передачи и приема требуется осу­
ществить не более одной операции сложения на  каж­
дый символ кода. Напомним, что операции канального 
кодирования и  декодирования зачастую выполняются 
на специализированных процессорах (например, на циф­
ровых сигнальных процессорах DSP или в программиру­
емых логических блоках CLB в  ПЛИС, в  том числе в  схе­
мах программно-определяемых радиосистем SDR), кото­
рые должны быть системами, работающими в  режиме 
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Рис.1. Схема организации системы связи
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реального времени. Поэтому предлагаемый метод не 
может оказывать существенного влияния на  реализу­
емость цифровой системы приема-передачи и  на ее 
производительность.

Отдельно можно рассмотреть схему формирования 
"маскирующей" последовательности. Для ее реализации 
в  архитектуре упомянутых выше систем реального вре­
мени можно рассматривать предустановленную "маски­
рующую" последовательность или ее систему с переста­
новками, удовлетворяющими требованиям к  получае­
мой "маскирующей" последовательности, изложенной 
выше. Сложность реализации зависит от используемого 
варианта, но в любом случае будет линейно соотноситься 
с длиной "маскирующей" последовательности n.

На основании изложенного можно сделать вывод о том, 
что предлагаемый метод отличается невысокой сложно­
стью, а значит, может быть применим в том числе путем 
коррекции существующих программно-определяемых 
радиосистем (то есть их программного обновления или 
патча).

Оценка защищенности сигнальной 
конструкции с применением 
предлагаемого метода
По степени воздействия выделяют два ключевых класса 
угроз информационной безопасности: пассивные (то есть 
угрозы, которые не нарушают состав и нормальную работу 
системы связи) и активные (нарушающие функционирова­
ние системы связи посредством целенаправленного воз­
действия на ее элементы).

Влияние пассивных угроз
При реализации пассивных угроз в первую очередь нару­
шается конфиденциальность связи, что приводит к депри­
вации сообщений, циркулирующих в  такой системе, то 
есть их просмотру, записи и т. п.

В контексте пассивной угрозы (eavesdropper) рассмот­
рим нелегального "подслушивающего" абонента (в дан­
ном случае часто называемого "Евой"), который имеет 
возможность принимать сигналы легального источника 
в атакуемой системе связи, обычно не хуже и не лучше, 
чем легальная принимающая сторона данной системы. 
Особенности других вариантов по качеству приема на сто­
роне нелегального абонента "Ева", то есть хуже или лучше 
легального приемника, рассматривать не будем, однако 
отметим, что это почти никак не повлияет на наши выводы. 

Будем считать, что нелегальный "подслушивающий" 
абонент "Ева" обладает всеми знаниями о схеме и пара­
метрах функционирования данной системы связи, то 
есть знает все о схемах и параметрах помехоустойчивого 
кодирования, модуляции и т. п. Кроме того, нелегальному 

абоненту "Ева" известно о  том, что в  системе передачи 
после помехоустойчивого кодирования была наложена 

"маскирующая" последовательность {êi}, но он не знает 
этой последовательности. В таком случае для абонента 

"Ева" помехоустойчивое декодирование информации 
будет невозможно. Неизвестность "маскирующей" после­
довательности в каждый момент времени [22] не позво­
ляет абоненту "Ева" "демаскировать" полученное кодо­
вое слово помехоустойчивого блочного (n,k,d)-кода, так 
как "маскирующая" последовательность для него – неиз­
вестная ошибка веса n/2, которая является неисправимой 
ошибкой для данного кода. Следовательно, в результате 
декодирования будет получено случайное кодовое слово, 
а  выбор истинного кодового слова будет представлять 
собой задачу как минимум экспоненциальной сложности. 

Таким образом, получение информационного доступа 
для абонента "Ева" ограничено структурной скрытностью, 
реализованной благодаря предложенному методу повы­
шения защищенности сигнальной конструкции в эфире, 
а  значит, конфиденциальность связи выше и  степень 
защиты от рассматриваемого вида пассивных угроз также 
более высокая. 

Влияние активных угроз
При реализации активных угроз может нарушаться целост­
ность и/или доступность информации, передаваемой 
в системе связи. Показательными примерами активных 
угроз служат атаки вида "человек посередине" (MitM), 
следствием чего являются перехват трафика, подмена 
сообщений легальных абонентов или сокрытие факта их 
передачи. К таким атакам, например, относится класси­
ческий спуфинг [4, 20]. 

Другой пример – широкий класс атак отказа в обслужи­
вании (как DoS, так и DDoS), в результате чего легальный 
абонент не перестает получать доступ к передаваемым 
сообщениям вследствие перегрузки элементов его тракта 
приема и обработки принимаемых сообщений [4, 20].

Для  представления угрозы активного воздействия 
(malicious intruder) на  канал связи рассмотрим неле­
гального абонента (часто называемого "Мэллори" или 

"Труди" в  контексте такого рода угроз), который, как 
и  описанный нелегальный абонент "Ева", имеет воз­
можность принимать сигналы легального источника 
в  атакуемой системе связи, располагает всеми сведе­
ниями о схеме и параметрах данной системы связи, то 
есть знает все о  схеме и  параметрах помехоустойчи­
вого кодирования, модуляции и т. п. Как и "Еве", неле­
гальному абоненту "Меллори" известно о  том, что 
в  системе передачи после помехоустойчивого коди­
рования была наложена "маскирующая" последова­
тельность {êi}, но он не знает этой последовательности. 
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Кроме того, нелегальный абонент "Меллори" является 
злоумышленником, реализующим активные угрозы, 
а значит, он умеет формировать сигналы, структурно 
идентичные сигналам легальной передачи. Иными сло­
вами, легальному абоненту на приеме надо суметь раз­
личить нелегальную передачу и игнорировать ее либо 
сигнализировать о  факте атаки (например, для  инте­
грации в  вертикальные системы обнаружения и  пре­
дотвращения вторжений – IDS/IPS [20]).

Как и в описанном сценарии для нелегального "подслу­
шивающего" абонента "Ева", для нелегального злоумыш­
ленника абонента "Мэллори" помехоустойчивое декоди­
рование информации будет недоступно вследствие неиз­
вестности "маскирующей" последовательности в каждый 
момент времени, что дает этому абоненту возможность 
накладывать корректную "маску" на подменные информа­
ционные сообщения в тракте формирования структурно 
идентичного сигнала. На самом деле, передаваемый со 
стороны "Мэллори" сигнал будет структурно идентичен 
легально передаваемому сигналу. Однако легальный при­
емник будет "демаскировать" некорректную "маску" зло­
умышленника "Мэллори", используя корректную "маскиру­
ющую" последовательность, что в результате сформирует 
заведомо искаженное кодовое слово помехоустойчивого 
блочного (n,k,d)-кода, которое легальный приемник иден­
тифицирует как нелегальное сообщение и отбросит (либо 
сформирует сигнализирующее сообщение как идентифи­
катор выявленной атаки на систему связи) [20]. 

Таким образом, активные атаки класса "человек посере­
дине" будут значительно затруднены сложностью подбора 
корректной "маскирующей" последовательности неле­
гального злоумышленника "Мэллори", которую можно 
оценить переборной задачей порядка Cn

n/2. Значит, нару­
шение целостности информации, циркулирующей между 
легальными абонентами системы связи, которая реали­
зует предлагаемый метод повышения защищенности 
сигнальной конструкции в  эфире, будет существенно 
ограничено.

Однако злоумышленник "Мэллори" может реализовы­
вать активные атаки класса отказа в обслуживании (как 
DoS, так и DDoS). И перед ним не стоит задача подмены 
легальных сообщений системы связи: необходимо соз­
дать условия, при которых для легального принимающего 
абонента будет нарушена доступность канала связи или 
перегружены критические компоненты его схемы приема 
и обработки сообщений. Для этого "Меллори" может про­
должать генерировать структурно идентичные сообще­
ния, в том числе, например, записанные ранее легальные 
сообщения данной системы связи. Однако и в этом случае 
нелегальные сообщения будут выявлены на схеме деко­
дера и при необходимости сформируют оповещения об 

атаке. Обычно в атаках DoS/DDoS таких сообщений очень 
много, что должно приводить к насыщению полосы пропу­
скания (flood-атаки) либо к перегрузке критических эле­
ментов системы (например, процессоров). 

Для противодействия атакам первого типа требуется 
встраивание механизма оповещения об идентифициро­
ванной атаке с выхода декодера в цепочку IDS/IPS [20] 
и  дальнейшее управление SDR путем селекции неле­
гальных абонентов и  их фильтрации, что может быть 
реализовано, например, в системах SDR massive MIMO. 
Для атак второго типа все значительно проще: иденти­
фикация нелегального сообщения происходит в тракте 
приема в декодере, обычно реализованном на процес­
сорах реального времени (DSP, PLIS, SDR, …), которые 
сами по  себе не могут формировать отказ обслужива­
ния вследствие их перегрузки. В этих средах реального 
времени нелегальные сообщения отклоняются и не пере­
даются на более высокие уровни логической иерархии 
в неспециализированные процессоры, которые обычно 
могут быть более уязвимы к DoS-атакам.

Таким образом, применение предлагаемого метода 
повышения защищенности сигнальной конструкции 
в  эфире существенно снижает эффективность как пас­
сивных, так и  активных атак со стороны нелегальных 
абонентов и  злоумышленников на  рассматриваемую 
систему связи.

Сложность структурного анализа
В целом с точки зрения атак на предлагаемую систему 
сложность для  злоумышленника будет представлять 
также "гибридность" построения данной системы связи: 
обычно структурный анализ осуществляется изолиро­
ванно [10, 11] для  систем кодирования, систем крип­
тографической защиты и  логики функционирования 
системы, управления ею  [21]. В  данном случае форми­
руется "микс-система", где элемент защиты гибридным 
образом встроен в  систему помехоустойчивого коди­
рования, что для декодера приводит к неисправимым 
ошибкам и  рандомизации его выхода, а  для крипто­
графического анализа  –  затруднено этими же ошиб­
ками высокого веса (то есть ошибками почти в  50% 
информации).

Заключение
Для большинства систем связи с использованием поме­
хоустойчивых кодов возможно применение элегант­
ного и несложного метода повышения защищенности 
сигнальной конструкции в  эфире. При этом имеются 
в  виду усиленная скрытность канала (ухудшение пря­
мой информационной доступности к данным, передава­
емым в канале), повышенная его защищенность от ряда 
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классических атак, как пассивных, так и активных типов, 
включая, например, атаки классов man-in-the-middle 
(такие как spoofing, eavesdropping и  т.  д.), и  высокая 
устойчивость к атакам классов DoS/DDoS. 

Вместе с тем вопрос точной оценки степени защищен­
ности остается пока открытым и требует проработки.
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