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Рассматриваются различные виды СОРМ (систем оперативно-разыскных мероприятий). 
Отмечается, что это работающие параллельно системы. Приведена краткая информация 
о ПАК СОРМ производства ООО "СПЕЦИАЛЬНЫЕ ТЕХНОЛОГИИ".

СОРМ-1
Первые требования к системам оперативно-разыскных 
мероприятий были ориентированы на  возможность 
подключения съемников к  оборудованию телефон-
ных станций. Однако недостатки такого подхода стали 
нарастать по  мере увеличения цифровизации связи 
и появления на российских сетях иностранных АТС.

1.	 Для того чтобы отследить лицо, в отношении кото-
рого проводятся мероприятия, требовался запрос 
к оператору телефонии. Это означало, что о факте 
запроса становился осведомлен широкий круг лиц.

2.	 При обновлении прошивки, до прихода инженера, 
необходимо было очищать список отслеживаемых 
идентификаторов. В результате звонки целевых або-
нентов не отслеживались до нескольких дней. Кроме 
того, сохранялся риск, что АТС дублировала список 
отслеживания в  отдельный блок памяти и  в ходе 
обслуживания могла выгружать его обслуживаю-
щей организации.

Появление пассивного съема и СОРМ-2
Исследования компании ООО  "СПЕЦИАЛЬНЫЕ 
ТЕХНОЛОГИИ" позволили сформировать нишу пас-
сивного съема.

В этой архитектуре СОРМ внутри инфраструктуры 
оператора становится "невидимым" инструментом, 
который часто физически неспособен к проактивным 
сигналам. Передача всей информации осуществляется 
в одном направлении на аппаратном уровне – только 
в сторону СОРМ – без нарушения функционирования 
узла связи.

На профессиональном жаргоне за такими системами 
закрепилось наименование СОРМ-2.

Эволюция хранения данных: СОРМ-3 
и ИСБД
Системы СОРМ-2 собирали значительные объемы 
информации. Однако по  мере развития криминали-
стических и  следственных практик все чаще требо-
вались "исторические" данные по  уже совершенным 
преступлениям.

Первоначально ответом стал буфер циклической 
записи. Однако его хватало лишь на  короткое время. 
Затем появились полноценные системы долгосрочного 
хранения статистики – ИСБД (информационно-справоч-
ная база данных), за которыми закрепилось жаргонное 
название СОРМ-3.

Расширение требований: система 
хранения данных и регуляторика
Позднее вышел приказ, регламентирующий запись 
голосового трафика сроком до  шести месяцев. Такие 
системы иногда называют СОРМ-86 (по номеру приказа 
Минкомсвязи России от 26 февраля 2018 года).

Следом было принято Постановление Правительства 
Российской Федерации № 445 в развитие Федерального 
закона № 374, которое потребовало хранения пользова-
тельского трафика.

Хотя видеостримы, как правило, фильтруются (не 
сохраняются), операторам связи потребовались вычис-
лительные мощности и  хранилища, кратно превосхо-
дящие требуемые СОРМ-3.
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Выход за пределы отрасли телекома: 
СОРМ-ОРИ
Позднее интерес следователей распространился и  на 
другие отрасли: банки, страховые компании, логистику, 
гостиницы, а также все организации, обладающие авто-
номными информационными системами.

Так появился СОРМ-ОРИ (жаргонное наименова-
ние – от "операторы распространения информации").

К  субъектам ОРИ относятся: социальные сети, 
информационные порталы и форумы, файловые хра-
нилища, игровые сервисы, видеохостинги, интернет-
сервисы клиентского обслуживания, интернет-сервисы 
операторов связи, сервисы электронной почты, мес-
сенджеры, прочие информационные системы интер-
нет-сервисов, включенные в реестр ОРИ: https://97-fz.
rkn.gov.ru/.

Таблица 1. ПАК СОРМ производства ООО "СПЕЦИАЛЬНЫЕ ТЕХНОЛОГИИ"

Тип ПАК Наименование Краткая характеристика Соответствие требованиям 
НПА

СОРМ-2 ТС ОРМ Омега.83 Съем и обработка трафика Приказ № 83 от 16 апреля 2014 
года с учетом приказа № 139 от 15 
апреля 2019 года

СОРМ-3 ИС ОРМ Омега.573 Хранение информации о пользователях 
и оказанных им услугах (без СХД)

Приказ № 573 от 29 октября 2018 
года (в части реализации ПП РФ 
№ 538 от 27 августа 2005 года) 
с учетом приказа № 630 от 12 
июля 2023 года

СОРМ-2 + СОРМ-3 ТС ИС ОРМ 
Омега.83.573

Съем и обработка трафика

Хранение информации о пользователях 
и оказанных им услугах (включает 
Омега.573, без СХД)

Приказ № 83 от 16 апреля 2014 
года с учетом приказа № 139 
от 15 апреля 2019 года

Приказ № 573 от 29 октября 2018 
года (в части реализации ПП РФ 
№ 538) с учетом приказа № 630 
от 12 июля 2023 года

СХД АПК Омега.СХД Хранение трафика передачи данных ПП РФ № 445 от 12 апреля 2018 
года

СОРМ-86 ТС ОРМ Омега.86 Съем и обработка голосового трафика

Хранение голосового трафика в течение 
шести месяцев (включает Омега.СХД)

Приказ № 86 от 26 февраля 
2018 года с учетом приказа № 47 
от 26 января 2023 года

ПП РФ № 445 от 12 апреля 2018 
года

СОРМ-3 + СОРМ-86 ТС ИС ОРМ 
Омега.86.573

Съем и обработка голосового трафика

Хранение информации о пользователях 
и оказанных им услугах (включает 
Омега.573)

Хранение голосового трафика в течение 
шести месяцев (включает Омега.СХД)

Приказ № 86 от 26 февраля 2018 
года с учетом приказа № 47 от 26 
января 2023 года

Приказ № 573 от 29 октября 2018 
года (в части реализации ПП РФ 
№ 538) с учетом приказа № 630 
от 12 июля 2023 года

ПП РФ № 445 от 12 апреля 2018 
года

ОРИ ТС ОРМ Омега.571 Хранение информации о пользователях 
и оказанных им услугах

Приказ № 571 от 29 октября 
2018 года
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Дополнительные требования: 
локализация и доверенность
Одновременно сформировались требования к локали-
зации, импортонезависимости и доверенности исполь-
зуемой электронной компонентной базы, без выпол-
нения которых ни одно решение СОРМ не должно 
функционировать.

Итоговая систематизация классов СОРМ
Ниже перечислены по  порядку все существующие 
сегодня классы СОРМ:

•	 СОРМ-1: телефонные соединения. Регулиру
ется приказами Минкомсвязи России 
№ 70 от 20 апреля 1999 года, № 268 от 19 января 
2012 года и № 645 от 12 декабря 2016 года;

•	 СОРМ-2: интернет-трафик (без контента). Приказы 
№ 144 от  6 декабря 2007 года, № 6 от  16 января 
2008 года, № 73 от 27 мая 2010 года, № 83 от 16 апреля 
2014 года, № 139 от 15 апреля 2019 года;

•	 СОРМ-3: долгосрочное хранение статистики дан-
ных из  телеком-систем, передаваемых систе-
мами СОРМ-2. Постановление Правительства  РФ 
№ 538 от  27 августа 2005 года, приказы 
№ 573 от 29 октября 2018 года, № 630 от 12 июля 
2023 года;

•	 СХД СОРМ-3: хранение контента. Постановление 
Правительства РФ № 445 от 12 апреля 2018 года, 
закон № 374-ФЗ от 6 июля 2016 года.

•	 СОРМ-86: статистика действий абонен-
тов и  записи звонков. Постановление 
Правительства  РФ № 445 от  12 апреля 

2018 года, приказы № 86 от 26 февраля 2018 года, 
№ 47 от 26 января 2023 года;

•	 СОРМ для  ОРИ и  автономных систем: приказы 
№ 571 от 29 октября 2018 года и № 750 от 28 авгу-
ста 2023 года.

Отметим, что наблюдается дублирование данных 
между различными системами СОРМ, которое будет 
устранено новой концепцией. Именно к  ней мы при-
дем к  2030  году. Чем больше преступлений соверша-
ется с  использованием сети "Интернет", тем сложнее 
становится защита.

Перечень программно-аппаратных комплексов (ПАК) 
производства ООО "СПЕЦИАЛЬНЫЕ ТЕХНОЛОГИИ" при-
веден в табл.1.

Заключение. Какая система необходима 
вашему бизнесу?
Окончательный выбор зависит от типа предоставляемых 
услуг связи. Для классической телефонии нужны СОРМ-1, 
а  также СОРМ-3 и  СОРМ-86 (хранение голосового тра-
фика за период шести месяцев). Но если вы предостав-
ляете доступ в интернет, действующий закон обязывает 
внедрить СОРМ-2, СОРМ-3, СХД для хранения трафика.

Чтобы грамотно оборудовать узлы связи, компаниям 
и  организациям необходимо привлекать квалифици-
рованных интеграторов. Профессиональная реализа-
ция проекта полностью исключит административные 
штрафы и  риски остановки вашей коммерческой дея-
тельности. В  этом случае проверки пройдут успешно, 
а пользователи будут получать услуги стабильно.	 ■

ВТБ Лизинг профинансирует поставку "Ростелекому" оборудования 
для соблюдения регуляторных норм
ВТБ Лизинг и  "Ростелеком" заключили дого-
вор лизинга на  поставку специализирован-
ных аппаратных комплексов. Сделку в  рам-
ках ПМЭФ-2026 подписали заместитель пре-
зидента-председателя правления банка ВТБ, 
председатель совета директоров ВТБ Лизинг 
Виталий Сергейчук и  заместитель президен-
та  –  председателя правления "Ростелекома" 
Анна Трегубенкова.

Общая стоимость контракта превышает 
7 млрд руб. Предоставляемое оборудование отно-
сится к классу систем хранения и глубокого ана-
лиза трафика. Сделка позволит оператору обеспе-
чить соответствие инфраструктуры требованиям 
законодательства в сегменте связи. Срок лизин-

га – 60 месяцев, оборудование будет поставле-
но до декабря 2026 года.

Виталий Сергейчук, заместитель президен-
та-председателя правления банка ВТБ, предсе-
датель совета директоров ВТБ Лизинг, сообщил: 

"Сделка с „Ростелекомом“ –  пример, как лизинг 
может решать стратегические задачи развития 
телекоммуникационной отрасли. Для российских 
операторов связи соблюдение регуляторных норм 
в части хранения абонентского трафика и дан-
ных соединений требует масштабного обновления 
и наращивания емкости сетевой инфраструктуры. 
Благодаря лизингу „Ростелеком“ получит необ-
ходимые мощности без единовременного отвле-
чения средств из бюджета капитальных затрат".

Анна Трегубенкова, заместитель президен-
та  –  председателя правления "Ростелекома", 
добавила: "Подписание соглашения  –  важ-
ный этап в  развитии нашего сотрудниче -
ства с  Группой ВТБ. Для  реализации проек-
тов „Ростелекома“ такого масштаба, учитывая 
специфику телекоммуникационного обору-
дования, необходим сильный финансовый 
партнер с глубокой экспертизой отрасли. ВТБ 
Лизинг, на  протяжении многих лет демон-
стрирующий исключительный профессиона-
лизм и  надежность, полностью соответству-
ет этим требованиям".

 По информации ПАО "Ростелеком"
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