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Предложены алгоритмы программного обеспечения взаимной аутентификации на абонентском доступе 
и аутентификации только оконечного пункта. Статья дополняет изложенный в предыдущей работе 
алгоритм ПО установления коммутируемого виртуального канала на абонентском доступе имитатора 
сети ПД с учетом обеспечения информационной безопасности.

Введение
В работе [1] приводится алгоритм программ-
ного обеспечения, выполняющий функцию уста-
новления соединения на участках абонентского 
доступа имитатора сети ПД. При этом отмеча-
ется, что такая сеть разрабатывается на кафе-
дре "Информационная безопасность" МГТУ им. 
Н.Э.Баумана в научно-образовательном плане в 
рамках создания учебного лабораторного стенда 
(УЛС). Отмечена актуальность УЛС в целях подго-
товки кадров для создания отечественных сетей 
ПД категории специального назначения с высо-
кими требованиями по надежности, информа-
ционной безопасности и другим характеристи-
кам. Показано, что это относится, в частности, 
к сетям для ОПК. 

В указанной работе отмечается необходимость 
разработать алгоритм ПО в части выполнения 
функций взаимной аутентификации оконеч-
ной станции и узла коммутации на абонентских 
участках сети. Настоящая статья посвящена этой 
разработке. 

Приведем конфигурацию имитатора сети, 
используемую в работе [1].

Конфигурация имитатора сети
На рисунке приведена конфигурация имитатора 
сети с адресацией оконечных пунктов и центров 
коммутации пакетов (ЦКП). Физические адреса: 
оконечных пунктов – 101 (a), 102 (b), 103 (c) и ЦКП 
абонентских доступов этих оконечных пунктов –  
11 (ЦКП  1.1), 21 (ЦКП  2.1); оконечных 
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пунктов – 601 (f), 602 (d), 603 (e) и ЦКП абонент-
ских доступов этих оконечных пунктов – 31 
(ЦКП 3.1), 32 (ЦКП 3.2).

Описание алгоритма ПО в [1] приводится на 
примере установления коммутируемого вирту-
ального канала между оконечными пунктами 
a и f. Алгоритм ПО аутентификации в настоя-
щей работе приводится на абонентских досту-
пах с этими оконечными пунктами. Оконечный 
пункт a является источником установления сое-
динения с оконечным пунктом f . Будем назы-
вать f оконечным пунктом назначения.

ПО включает диспетчер программ и описа-
ние алгоритма шести программ. Диспетчер 

программ DISP управляет последовательным 
выполнением программ P1, P2 ….. P6. 

Программа P1 отвечает за установление адресов 
оконечных пунктов и ЦКП сети ПД. Программа P2 –  
за создание имитаторов сертификатов на або-
нентском доступе оконечного пункта источ-
ника. Для этого создадим имитаторы сертифи-
катов оконечного пункта a и ЦКП  1.1. Примем 
одноуровневую структуру удостоверяющих цен-
тров. Для упрощения изложения не рассматри-
ваем аутентификацию с ЦКП  1.2 и в открытой 
части сертификатов оставим только один пара-
метр – открытый ключ. Обозначим ЦКП 1.1 через 
I, оконечный пункт a через R. ЦКП  1.1 и a 
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получили сертификат в общем удостоверяю-
щем центре (УЦО). Введем значения открытого 
и закрытого ключа, а также параметра расчета 
принятого метода RSA для: общего удостове-
ряющего центра УЦO (соответственно PУЦО = 7,  
SУЦО = 23, n = 187); удостоверяющего центра  
ЦКП 1.1 (PI = 3, SI = 7, n = 31); удостоверяющего центра 
оконечного пункта a (PR = 5, SR = 77, n = 119). Имитатор 
сертификата ЦКП 1.1, полученный в общем удо-
стоверяющем центре, – УЦO << I >> = PISУЦO (h (PI)).  
Имитатор сертификата оконечного пункта a, 
полученный в общем удостоверяющем центре, –  
УЦО <<R>> = PRSУЦО (h (PR)). 

Программа P3 предназначена для взаимной 
аутентификации оконечной станции источника 
виртуального соединения и ЦКП абонентского 
доступа, а также создания головного ключа. Она 
посылает сообщения.

Сообщение 1. ЦКП 1.1. посылает в оконечный 
пункт a (I в R) сообщения:
•	 сертификат I, полученный в УЦО (УЦO << I>> =  

PISУЦO (h(PI))). На приеме этого сообщения в 
оконечном пункте a убеждаемся в достовер-
ности открытого ключа PI. Для расчетов функ-
ции хэширования используется библиотека по 
адресу https://www.cryptopp.com, включающая 
несколько стандартных протоколов. Для упро-
щения изложения поставленной в настоящей 
работе задачи описания алгоритма программ-
ного обеспечения в каждом случае задаем 
численное значение хэша открытого ключа. 
Примем h (PI) = 88, не производя хэширования 
стандартным алгоритмом. Тогда SУЦO (h(PI)) =  
8823 mod187 = 11. Считаем, что открытый ключ 
удостоверяющего центра (PУЦO), выдавшего сер-
тификат оконечному пункту, достоверно изве-
стен. Сравниваем принятое значение h(PI) = 
88 с полученным значением h(PI) с помощью 
открытого ключа PУЦO = 7, т.е. PУЦOSУЦO(h(PI)) =  
(8823 mod187)7 mod187 = 88. Совпадение этих 
двух значений h(PI) показывает достовер-
ность открытого ключа PI, т.е открытого ключа 
ЦКП 1.1;

•	 случайное число R I, сгенерированное I для 
защиты от угрозы "повтор аутентификации".
Сообщение 2. Оконечный пункт a посылает в 

ЦКП 1.1 (R в I) сообщения:
•	 сертификат R, полученный в УЦО (УЦO << R >> =  

PRSУЦO(h(PR))). На приеме в оконечном пун-
кте a убеждаемся в достоверности откры-
того ключа PR. Примем, что h(PR) = 75, 
не производя хэширования стандарт-
ным алгоритмом. Тогда SУЦO(h(PR)) =  

7523 mod187 = 80. Считаем, что откры-
тый ключ удостоверяющего центра (PУЦO), 
выдавшего сертификат ЦКП  1.1, досто-
верно известен. Сравниваем принятое зна-
чение h(PR) = 75 с полученным значением 
h(PR) с помощью открытого ключа PУЦO   =  7,  
т.е. PУЦOSУЦO(h(PR)) = (7523 mod187)7 mod187 = 75. 
Совпадение этих двух значений h(PR) показы-
вает достоверность открытого ключа PR, т.е. 
открытого ключа оконечного пункта a; 

•	 сгенерированное случайное число RR (для 
защиты от угрозы "повтор аутентификации");

•	 PI [Kи] – головной секретный ключ Kи, зашифро-
ванный открытым ключом I (т.е. PI). Kи – случай-
ное число, сгенерированное R. Примем Kи = 37,  
PI [Kи] = 373(mod 31) = 30; 

•	 SR[h (RI, RR, Kи)] – хэш-функция (RI, RR, Kи), 
зашифрованная закрытым ключом получа-
теля SR.
На приеме в ЦКП 1.1 (I) производится: дешифра-

ция головного секретного ключа Kи закрытым клю-
чом источника SI.  Kи = 307(mod 31) = 37; с помощью 
открытого ключа получателя PR проверка целост-
ности значений RI, RR, Kи. Примем h (RI, RR, Kи) =  
108, не производя хэширования. 

Тогда SR[h (RI, RR, Kи)] = 10877(mod 119) = 61. На при-
еме в I с помощью открытого ключа получателя  
PR = 5 производится проверка целост-
ности значений R I, R R, Kи. SR [h (R I, 
RR, Kи)] = h (R I, RR, Kи) = 615 (mod 119) =  
108. Совпадение значений h (RI, RR, Kи) показы-
вает целостность значений RI, RR, Kи. Проверка, 
является ли значение RI тем же самым, которое 
было отправлено в сообщении 1 (защита от угрозы 

"повтор аутентификации"). Успешная проверка 
принятых сообщений завершает аутентифика-
цию оконечного пункта.

Сообщение 3. ЦКП 1.1. посылает в оконечный 
пункт a (I в R) сообщение:
•	 SI [h (RR, Kи)] – хэш-функцию (RR, Kи), зашифро-

ванную закрытым ключом источника SI. На при-
еме в R с помощью открытого ключа приемника 
PR производится проверка целостности значе-
ний RR, Kн. Примем h (RR, Kи) = 29. SI (h (RR, Kи)) =  
297(mod31) = 27. На приеме в R с помо-
щью открытого ключа приемника PR про-
изводится проверка целостности значе-
ний RR, Kи – PI SI [h (RR, Kи)] = h(RR, Kи) 
= 273(mod31) = 29. Совпадение значений  
h (RR, Kи) показывает целостность значений 
RI, RR, Kи. Кроме того, на приеме в R произво-
дится проверка, является ли значение RR тем 
же самым, которое было отправлено ранее в 
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ЦКП 1.1. (защита от угрозы "повтор аутентифи-
кации"). Успешная проверка принятого сооб-
щения завершает аутентификацию источника 
I (ЦКП 1.1). 
Программа P4 отвечает за установление ассо-

циации безопасности на абонентском доступе 
оконечного пункта назначения. Программа 
P5 – за создание имитаторов сертификатов на 
абонентском доступе оконечного пункта назна-
чения. Для этого создадим имитаторы сертифи-
катов оконечного пункта и ЦКП 3.1. В отличие от 
принятой структуры для абонентского доступа 
оконечного пункта a и ЦКП 1.1. примем двухуров-
невую структуру удостоверяющих центров. Для 
упрощения изложения не рассматриваем аутен-
тификацию с ЦКП 3.2. Обозначим ЦКП 3.1 через 
I, оконечный пункт f через R. ЦКП 3.1 получил 
сертификат в удостоверяющем центре I (УЦI). 
Оконечный пункт f получил сертификат в удо-
стоверяющем центре R (УЦR).

Введем значения открытого, закрытого ключа 
и параметра расчета принятого метода RSA для: 
общего удостоверяющего центра УЦO (соответ-
ственно PУЦО = 7, SУЦО = 23, n = 187); имитатора сер-
тификата УЦI, полученного в общем удостоверя-
ющем центре УЦO (PУЦI = 17, SУЦI = 53, n = 77); ими-
татора сертификата УЦR, полученного в общем 
удостоверяющем центре УЦO (PУЦR = 3, SУЦR = 67, 
n = 55); имитатора сертификата ЦКП 3.1 (I), полу-
ченного в удостоверяющем центре УЦI (соответ-
ственно PI = 3, SI = 7, n = 31); имитатора сертифи-
ката оконечного пункта f, полученного в удо-
стоверяющем центре УЦR (PR = 5, SR = 77, n = 119).

Для упрощения изложения в откры-
той части сертификатов оставим только 
один параметр – открытый ключ. Имитатор 
сертификата ЦКП  3.1, полученный в удо-
стоверяющем центре УЦI, – УЦI << I >> =  
PISУЦI (h(PI)); имитатор сертификата оконечного 

пункта f, полученный в УЦR, – УЦR << R>> = 
PRSУЦR(h(PR)); имитатор сертификата удостове-
ряющего центра УЦI, выданный в общем удо-
стоверяющем центре УЦО, – УЦO << УЦI>> = PУЦI 
SУЦO (h (PУЦI)); имитатор сертификата удостове-
ряющего центра УЦR, выданный в общем удо-
стоверяющем центре УЦО, – УЦO << УЦR>> =  
PУЦR SУЦO (h (PУЦR)).

Программа P6 предназначена для взаимной 
аутентификации оконечного пункта назначения 
виртуального соединения и ЦКП абонентского 
доступа, а также создания головного ключа. Она 
также посылает сообщения.

 Сообщение 1. ЦКП 3.1. в адрес оконечного пун-
кта f  (I в R) посылает: 
•	 сертификат удостоверяющего центра УЦI, полу-

ченный в общем удостоверяющем центре УЦО 
(УЦO << УЦI>> = PУЦI SУЦO (h (PУЦI))). На приеме 
в оконечном пункте f убеждаемся в достовер-
ности открытого ключа удостоверяющего цен-
тра УЦI  (PУЦI). Примем h (PУЦI) = 72, не произ-
водя хэширования стандартным алгоритмом. 
Тогда SУЦO (h (PУЦI)) = 7223(mod187) = 183. Считаем, 
что открытый ключ удостоверяющего центра 
(PУЦO), выдавшего сертификат оконечному пун-
кту, достоверно известен. Сравниваем приня-
тое значение h (PУЦI) = 183 с полученным значе-
нием h (PI) с помощью открытого ключа PУЦO = 7, 
т.е. PУЦOSУЦO (h (PI)) = 7223 (mod 187)7 mod 187 =72. 
Совпадение обоих значений h (PУЦI) = 72 озна-
чает подлинность открытого ключа удостове-
ряющего центра PУЦI, как принято для при-
мера PУЦI = 17. 

•	 сертификат ЦКП 3.1 (I), полученный в удосто-
веряющем центре УЦI (УЦI << I>> = PISУЦI(h(PI))). 
На приеме в оконечном пункте f убеждаемся в 
достоверности открытого ключа PI ЦКП 3.1 (I). 
Примем h  (PУЦI) = 29, не производя хэширо-
вания стандартным алгоритмом. Тогда SУЦI 
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(h (PI))= 297 (mod  31) = 27. Сравниваем приня-
тое значение h (PУЦI) = 29 с полученным зна-
чением h (PУЦI) = 29 с помощью открытого 
ключа PУЦI = 17, т.е. PУЦI SУЦI (h (PI)) = 2953  (mod 
31)17 mod 31 = 29. Совпадение обоих значений 
h (PУЦI) = 29 означает подлинность открытого 
ключа – убеждаемся в достоверности откры-
того ключа ЦКП 3.1 (I), как принято для при-
мера PI = 3. 

•	 R I – случайное число, сгенерированное I для 
защиты от угрозы "повтор аутентификации".
 Описание алгоритма взаимной аутентифика-

ции и формирования головного ключа далее сле-
дует без примеров расчета, как это приводилось 
выше на обоих абонентских доступах. Это объяс-
няется тем, что принцип работы этих алгорит-
мов такой же.

Сообщение 2. Оконечный пункт f в адрес ЦКП 3.1: 
(R в I) посылает:  
•	 сертификат удостоверяющего центра УЦR, полу-

ченный в общем удостоверяющем центре УЦО 
(имитатор сертификата удостоверяющего центра 
УЦR, выданный в общем удостоверяющем цен-
тре УЦО, – УЦO << УЦR>> = PУЦR SУЦO (h (PУЦR))), а 
на приеме в оконечном пункте f убеждаемся в 
достоверности открытого ключа удостоверяю-
щего центра УЦR (PУЦR = 3); 

•	 сертификат оконечного пункта f, полученный 
в удостоверяющем центре УЦR (УЦR << R>> =  
PR SУЦR (h (PR))), а на приеме в оконечном пункте 
f убеждаемся в достоверности открытого ключа 
PR оконечного пункта f; 

•	 случайное число RR, сгенерированное R для 
защиты от угрозы "повтор аутентификации". 
Далее алгоритм взаимной аутентификации и 

формирования головного ключа аналогичен алго-
ритму, изложенному в программе P3 для абонент-
ского доступа оконечного пункта a (источника сое-
динения коммутируемого виртуального канала). 
Отличаются только подлежащие в примере аутен-
тификации оконечный пункт (f), ЦКП (ЦКП 3.1) або-
нентского доступа и головной секретный ключ Kн.

Особенности алгоритма 
аутентификации
За основу приведенного алгоритма принят стан-
дартизированный протокол Европейского инсти-
тута стандартизации ETSI ETS 300  841 мульти-
медийной сети ISDN [2]. Он был реализован, в 
частности, на сети связи общего пользования 
немецкого оператора Deutsche Telecom. 

Приведем основные изменения предложен-
ного в настоящей работе алгоритма.

Во-первых, изложен не алгоритм аутентифика-
ции, а алгоритм программного обеспечения реа-
лизации алгоритма аутентификации с исполь-
зованием имитаторов сертификатов.

Во-вторых, предложена не только двухуровне-
вая иерархия сертификатов, но и одноуровневая.

В-третьих, в настоящем разделе рассмотрена 
аутентификация только оконечного пункта. Для 
некоторых областей использования сетей ПД 
специального назначения может отсутствовать 
необходимость при каждом установлении сое-
динения производить аутентификацию узла 
коммутации транспортной части сети. Даже в 
системе сигнализации ОКС №7, используемой в 
сетях связи общего пользования стандартов ISDN, 
IN, UMTS, механизм аутентификации MTPSec 
используется только один раз при пуске сети в 
эксплуатацию. В остальных случаях использу-
ется созданный им головной ключ [3,4 ]. 

Основное изменение в приведенной про-
грамме взаимной аутентификации P3 для выпол-
нения аутентификации только оконечного пун-
кта – не используется сообщение 3. 

Выводы
Предложенные алгоритмы ПО взаимной аутен-
тификации на абонентском доступе и аутенти-
фикации только оконечного пункта могут быть 
использованы при реализации имитатора сети 
ПД в рамках учебного лабораторного стенда и 
лабораторных работ студентов. 
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