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Приведены алгоритмы аутентификации и формирования разовых ключей, предназначенных 
для обеспечения канального сквозного шифрования и  целостности сообщений в  имитаторе 
сети ПД категории специального назначения. При этом учитываются особенности объеди-
ненной структуры сети, включающей частные изолированные сети разных государственных 
ведомств, а  также возможность предоставления соединений определенным оконечным пун-
ктам частных сетей. 

Введение
Настоящая статья является продолжением работ 
на кафедре "Информационная безопасность" МГТУ 
им. Н.Э.Баумана по созданию имитатора сети пере-
дачи данных (ПД) учебного лабораторного стенда 
(УЛС) для систем категории специального назначе-
ния (технология коммутации имитатора сети ПД 
построена на основе виртуальных каналов) и посвя-
щена вопросам обеспечения их информационной 
безопасности (ИБ). 

В предыдущих публикациях о создании такого 
имитатора не учитывалась сформулированная 
в работах [1,2] задача создания единой (объединен-
ной) действующей отечественной сети ПД, пред-
назначенной для организации информацион-
ного взаимодействия как внутри государственных 
структур, так и  между ними (например, внутри 
ведомств МО и МВД РФ и между ними). Для этого 
необходимо создание в  сети ПД нескольких част-
ных (изолированных) сетей для каждого ведомства 
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и предоставление возможности устанавливать сое-
динение некоторым оконечным пунктам частных 
сетей разных ведомств. Последние будем называть 
смешанными соединениями.

Решение задач обеспечения ИБ в  сетях ПД кате-
гории специального назначения отечественными 
нестандартизированными механизмами возложено 
на  специализированные отечественные научно-
практические организации. В рамках учебного лабо-
раторного стенда перед разработчиками имитатора 
сети ПД стоит задача составить основные положе-
ния ИБ сети ПД категории специального назначе-
ния с учетом особенностей создания объединенной 
сети. В  настоящей статье изложены предложения 
по взаимной аутентификации и формированию разо-
вых канальных ключей шифрования между всеми 
устройствами имитатора и сквозных ключей шиф-
рования, контроля целостности в оконечном пункте 
источника пакета данных. В статье изложены основ-
ные положения обеспечения ИБ отечественной сети 
ПД специального назначения с  учетом объединен-
ной структуры ее построения. Для этого на имита-
торе сети ПД в рамках УЛС потребовалось провести 
анализ и дать предложения по механизмам взаим-
ной аутентификации устройств, аутентификации 
оконечных пунктов, управлению ключами. 

Рассмотрим алгоритмы аутентификации с уче-
том создания объединенной сети ПД категории 
специального назначения: алгоритм взаимной 
аутентификации всех смежных устройств имита-
тора сети ПД; алгоритм аутентификации оконеч-
ных пунктов (ОП) разных частных сетей ПД; алго-
ритм управления канальными и сквозными клю-
чами. Алгоритм покажем на  примере наличия 
трех частных сетей. На рисунке приведена конфи-
гурация имитатора сети ПД в  УЛС с  центром экс-
плуатации сети (ЦЭС). Функции ЦЭС и приведен-
ного Удостоверяющего центра (УЦ) будут приве-
дены позже, при описании алгоритмов.

Конфигурация имитатора сети ПД в  УЛС пред-
усматривает создание пучка маршрутов между 
оконечными пунктами, состоящего из  четырех 
путей маршрутизации. Каждый путь маршру-
тизации состоит из  трех центров коммутации 
пакетов (ЦКП). К двум граничным ЦКП або-
нентского доступа в  каждом пути маршрути-
зации (ЦКП  1.1 – адрес  11, ЦКП  3.1  – адрес 31 
и  ЦКП  1.2 – адрес  12, ЦКП  3.2 – адрес  32) подклю-
чены оконечные пункты, а  ЦКП  2.1 – адрес  21 
и ЦКП 2.2 – адрес 22 являются транзитными (или 
транспортными). Доступ оконечных пунктов 
(a, b ... c и  d, e ... f) к  граничным центрам комму-
тации пакетов удаленный. Оконечные пункты 

коммутируемых виртуальных каналов обменива-
ются данными одновременно по  четырем путям 
маршрутизации. В работах [1, 2 и др.] в качестве при-
мера приводятся пути маршрутизации для одного 
коммутируемого виртуального канала (КВК) одной 
частной сети (ЧС) без учета объединенной сети ПД 
с несколькими частными сетями и возможностью 
установления соединений между некоторыми око-
нечными пунктами (ОП) разных ЧС. Примем, что 
оконечные пункты a (ОПa) и f (ОПf) принадлежат 
частной сети 1 (ЧС1); оконечные пункты c (ОПc) и e 
(ОПe) принадлежат частной сети  2 (ЧС2), оконеч-
ные пункты b (ОПb) и  d (ОПd) принадлежат част-
ной сети 3 (ЧС3). Присвоим оконечным пунктам 
ЧС1 физические адреса от  1 до  999, ЧС2 – от  1001 
до  1999, ЧС3 – от  2001 до  2999. Присвоим физиче-
ский адрес 101 для ОПa, 601 – для ОПf, 1101 – для 
ОПc, 1601 – для ОПe, 2101 – для ОПb, 2601 – для ОПd. 
Номер частной сети обозначим как Z1. 

Примером смешанного соединения может быть 
коммутируемый виртуальный канал (КВК) между 
принадлежащим ЧС1 оконечным пунктом ОПa 
и принадлежащим ЧС3 оконечным пунктом ОПd. 
Обозначим его СС13.

Алгоритм взаимной аутентификации 
всех смежных устройств имитатора 
сети ПД и аутентификации только 
оконечных пунктов
Необходимо взаимно аутентифицировать все смеж-
ные устройства имитатора сети, то есть между 
устройствами каждого абонентского доступа (око-
нечный пункт – ЦКП) и  между смежными ЦКП. 
В  работе по  имитатору сети ПД [3], не рассматри
вающей объединенные частные сети, предлагается 
использовать алгоритмы взаимной аутентифика-
ции устройств имитатора сети ПД только на базе 
инфраструктуры открытых систем PKI. В  рабо-
тах по  имитатору объединенной сети ПД кате-
гории специального назначения [1, 2] предлага-
ются использовать алгоритмы взаимной аутенти-
фикации устройств имитатора сети также только 
на  базе PKI. Как показано в  работе [4], по  сетям 
связи в модернизированных энергосистемах smart 
grid таким алгоритмам на основе только PKI свой-
ственен недостаток. При большом числе устройств 
в сети ПД для аутентификации необходим обмен 
большим числом сообщений, что вызывает недо-
пустимые для smart grid задержки. Аналогичное 
положение имеет место и в объединенных сетях ПД 
категории специального назначения. Это вызвано 
экономической целесообразностью создания объ-
единенных ведомственных сетей в сфере ОПК (т.е. 
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под каждую систему вооружения), МВД и других 
государственных структур [1, 2]. Для исключения 
указанного недостатка предлагается использовать 
принцип механизма взаимной аутентификации 
устройств сети ПД, который изложен в  работе [4] 
для сетей ПД усовершенствованной инфраструк-
туры счета AMI модернизированной энергоси-
стемы smart grid. Взаимная аутентификация здесь 
построена на использовании двух механизмов – PKI 
и  механизма аутентификации на  основе иден-
тификатора устройств. Для использования этих 
механизмов в  имитаторе сети ПД категории спе-
циального назначения используется приведенный 
на  рисунке единый удостоверяющий центр (УЦ), 
который предоставляет центру эксплуатации сети 
ЦЭС каталог сертификатов всех устройств сети ПД. 
Удостоверяющий центр УЦ (CA, Certificate Authority) 
аутентифицирует ЦЭС и предоставляет ему функ-
цию взаимной аутентификации всех смежных 
узлов имитатора сети ПД, а  также аутентифика-
цию оконечного пункта. Сертификат ЦЭС выдан 
этим УЦ, а сертификаты устройств имитатора сети 
могут быть выданы этим удостоверяющим центром.

Приведем последовательность операций 
по выполнению взаимной аутентификации между 
всеми смежными узлами на примере одной из пар 
смежных узлов имитатора сети ПД:
•	 создание и  подключение к  центру эксплуата-

ции сети единого удостоверяющего центра УЦ 
(см. рисунок) имитатора сети ПД, включающего 

каталог из нескольких разных сертификатов для 
каждого устройства сети;

•	 УЦ аутентифицирует ЦЭС и пересылает ему ука-
занный выше каталог сертификатов;

•	 аутентификация каждого устройства этой пары 
смежных устройств на  основе их идентифика-
тора и закрытого ключа сертификата предыду-
щей взаимной аутентификации;

•	 передача из ЦЭС в успешно аутентифицирован-
ные устройства этой пары новых сертификатов;

•	 взаимная аутентификация пары смежных 
устройств с использованием механизма PKI. 
Приведенные первые два пункта относятся к пер-

воначальной процедуре перед пуском имитатора 
сети ПД.

Аутентификация только оконечного пункта отли-
чается от приведенной последовательности взаим-
ной аутентификации:
•	 аутентификация только оконечного пункта або-

нентского доступа на  основе идентификатора 
и  закрытого ключа сертификата предыдущей 
аутентификации;

•	 передача нового сертификата из ЦЭС в успешно 
аутентифицированный оконечный пункт;

•	 аутентификация оконечного пункта с использо-
ванием сертификата граничного ЦКП абонент-
ского доступа от последней взаимной аутенти-
фикации с другим ЦКП. При этом следует учесть, 
что смена сертификата граничного ЦКП при 
его взаимной аутентификации с  другим ЦКП 

Конфигурация имитатора сети ПД в УЛС с центром эксплуатации сети

УЦ

ЦЭС

ЦКП 2.1

ЦКП 2.2ЦКП 1.2

ЦКП 1.1 ЦКП 3.1

ЦКП 3.2
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проводится реже по сравнению с аутентифика-
цией оконечного пункта. 
Аутентификация ЦЭС:

•	 ЦЭС формирует запрос на его аутентификацию 
(зашифрованный открытым ключом иденти-
фикатор ЦЭС, его хэш, временное значение) 
EЦЭСЗ [h(ЦЭСИД)||TЦЭС|| ЦЭСИД], где EЦЭСО – откры-
тый ключ ЦЭС, ЦЭСИД – идентификатор ЦЭС, 
TЦЭС – отметка времени;

•	 ЦЭС отправляет это сообщение в УЦ;
•	 ЦЭС на  приеме дешифрует принятое сообще-

ние закрытым ключом ЦЭС EЦЭСЗ. Совпадение 
дешифрованного значения со значением запроса 
на  аутентификацию [h(ЦЭСИД)||TЦЭС|| ЦЭСИД] 
означает аутентификацию ЦЭС;

•	 УЦ отправляет в  ЦЭС каталог сертификатов 
и  поручает использовать эти сертификаты для 
аутентификации устройств имитатора сети.
В  имитаторе сети ПД категории специального 

назначения взаимная аутентификация между 
смежными ЦКП, оконечным пунктом и  гранич-
ным ЦКП производится периодически. Частота 
для каждой пары смежных ЦКП определяется част-
ной сетью с  наиболее жесткими требованиями 
к ИБ. Частота для каждой пары узлов абонентского 
доступа определяется требованиями к ИБ частной 

сети. Аутентификация только оконечного пункта 
производится в  зависимости от  требований к  ИБ 
частной сети либо периодически после установле-
ния нескольких КВК, либо при каждом установле-
нии КВК. 

Приведем основные положения этих алгорит-
мов на примере взаимной аутентификации между 
устройствами ЦКП  2.1 – ЦКП  1.1, устройствами 
ОПа (оконечный пункт а) – ЦКП 1.1. и аутентифи-
кации только оконечного пункта а. Указанные 
устройства относятся к  ветви имитатора сети 
ОПа – ЦКП 1.1 – ЦКП 2.1. Идентификаторы, откры-
тые и закрытые ключи устройств сети обозначим 
на  основе их физических номеров. Например, 
идентификатор ЦКП  2.1–21ИД, открытый ключ 
ЦКП 2.1–21О, закрытый ключ ЦКП 2.1–21З.

Взаимная аутентификация ЦКП 2.1 – ЦКП 1.1. 
Аутентификация на  основе идентификатора 
ЦКП  2.1 и  передача сертификата из  ЦЭС осу-
ществляются следующим образом: передача 
из  ЦКП  2.1 в  ЦЭС зашифрованного открытым 
ключом ЦЭС EЦЭСО сообщения [h(21ИД)||T21|| 21ИД]; 
дешифрация сообщения на приеме в ЦЭС закры-
тым ключом ЦЭС; ЦЭС проверяет 21ИД – принад-
лежит ли ЦКП 2.1; передача из ЦЭС сертификата 
ЦКП 2.1. 
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Аутентификация на  основе идентификатора 
ЦКП  1.1 и  передача сертификата из  ЦЭС осу-
ществляются следующим образом: передача 
из  ЦКП  2.1 в  ЦЭС зашифрованного открытым 
ключом ЦЭС EЦЭСО сообщения [h(11ИД)||T21|| 11ИД]; 
дешифрация сообщения на приеме в ЦЭС закрытым 
ключом ЦЭС; ЦЭС проверяет 11ИД – принадлежит 
ли ЦКП 1.1, передача из ЦЭС сертификата ЦКП 1.1.

Взаимная аутентификация ЦКП  2.1 – ЦКП  1.1  
с  использованием сертификатов осуществляется 
следующим образом: передача от ЦКП 2.1 его сер-
тификата 21ИД|| 21Оh[21ИД|| 21О] в  ЦКП  1.1, зашиф-
рованного открытым ключом ЦКП 1.1 (11О), то есть 
11О{21ИД|| 21Оh[21ИД|| 21О]}; дешифрация сертифи-
ката ЦКП 2.1 на приеме в ЦКП 1.1 закрытым клю-
чом ЦКП 1.1 (11З) – 11З {21О{21ИД|| 21О h[21ИД|| 21О]}} = 
{21ИД|| 21О h[21ИД|| 21О]}.

Убеждаемся в  подлинности идентификатора 
21ИД и  ключей ЦКП  1.1: передача от  ЦКП  1.1 его 
сертификата 11ИД||11О h[11ИД|| 11О] в ЦКП 2.1, зашиф-
рованного открытым ключом ЦКП 2.1 (21О), то есть 
21О{11ИД|| 11О h[11ИД|| 11О]}; дешифрация сертифи-
ката ЦКП 1.1 на приеме в ЦКП 2.1 закрытым клю-
чом ЦКП 2.1 (21З) – 21З {21О{11ИД|| 11О h[11ИД|| 11О]}} = 
{11ИД|| 11О h[11ИД|| 11О]}. 

Убеждаемся в  подлинности идентификатора 
11ИД и ключей ЦКП 2.1: передача от ЦКП 2.1 в ЦЭС 
сообщения об успешной взаимной аутентифика-
ции ЦКП 2.1 – ЦКП 1.1.

Взаимная аутентификация ЦКП 1.1 – ОПа (обо-
значения: открытый ключ – ао, закрытый ключ – аз, 

идентификатор ОПа  – 101ИД) осуществляется сле-
дующим образом: 
•	 аутентификация на основе идентификатора ОПа 

и передача сертификата из ЦЭС: передача из ОПа 
в ЦЭС зашифрованного открытым ключом ЦЭС 
EЦЭСО сообщения [h(101ИД) ||Tа|| 101ИД], дешиф-
рация на приеме в ЦЭС закрытым ключом ЦЭС; 
ЦЭС проверяет 101ИД – принадлежит ли ОПа; 
передача из ЦЭС сертификата ОПа; 

•	 взаимная аутентификация ЦКП  1.1 – ОПа 
с использованием сертификата ЦКП 1.1, получен-
ного из ЦЭС: передача от ОПа в ЦКП 1.1 сертифи-
ката ОПа – 101ИД || ао h[101ИД || ао], зашифрован-
ного открытым ключом 11О, то есть 11О {101ИД || ао 
h[101ИД || ао]}. Используется сертификат ЦКП 1.1, 
полученный из ЦЭС; дешифрация сертификата 
ОПа на приеме в ЦКП 1.1 осуществляется закры-
тым ключом 11З – 11З {11О {101ИД || ао h[101ИД || ао]}} 
= {101ИД || ао h[101ИД || ао]}.
Убеждаемся в  подлинности идентификатора 

101ИД и  ключей ЦКП  1.1: передача от  ЦКП  1.1 его 
сертификата в ОПа, сертификат 11–11ИД || 11О h[11ИД 

|| 11О], зашифрованный открытым ключом ао, то 
есть ао {11ИД|| 11О h[11ИД || 11О]}; дешифрация серти-
фиката 11 на приеме в ОПа осуществляется закры-
тым ключом аз{ ао {11ИД|| 11О h[11ИД || 11О]}} = {11ИД 
|| 11О h[11ИД || 11О]}. 

Убеждаемся в  подлинности идентифика-
тора 11ИД и ключей ОПа; далее следует передача 
от  ЦКП  1.1 в  ЦЭС сообщения об успешной взаим-
ной аутентификации ЦКП 1.1 – ОПа.

Аутентификация ОПа. Алгоритм аутентифика-
ции оконечного пункта на примере ОПа на основе 
идентификатора: осуществляется передача из ОПа 
в ЦЭС зашифрованного открытым ключом ЦЭС EЦЭСО 

сообщения [h(101ИД) ||Tа|| 101ИД], затем – дешифра-
ция сообщения на приеме в ЦЭС закрытым ключом 
ЦЭС, после чего ЦЭС проверяет 101ИД – принадле-
жит ли ОПа. В  зависимости от  требований к  ИБ 
к  ЧС и  конкретному КВК периодически выполня-
ется взаимная аутентификация между ОПа и гра-
ничным маршрутизатором абонентского доступа 
при получении от ЦЭС сертификата ОПа и исполь-
зовании сертификата граничного ЦКП (в приве-
денном выше примере ЦКП 1.1).

Алгоритм управления ключами в  имита-
торе сети ПД. Управление ключами (KM, key 
management) является важной функцией в обеспе-
чении ИБ объединенной сети ПД категории специ-
ального назначения. 

Рассмотрим выполнение таких задач KM, как 
генерация головного ключа, обмен (распределение) 
ключей, смена ключей; покажем пример управ-
ления ключами на  абонентском доступе источ-
ника установления КВК. Для абонентского доступа 
такими ключами являются канальный ключ шиф-
рования, сквозной ключ шифрования, сквозной 
ключ обеспечения целостности. Поскольку або-
нентский доступ окончания установления КВК 
может быть абонентским доступом источника уста-
новления КВК, для каждого абонентского доступа 
производится создание не только канальных клю-
чей шифрования, но и всех сквозных ключей. Для 
участка между ЦКП таким ключом является только 
канальный ключ шифрования. 

Выбор механизмов ИБ и управление 
ключами
Выбор канальных и сквозных механизмов шифро-
вания и обеспечения целостности на абонентских 
участках и между смежными узлами коммутации 
определяется алгоритмом ассоциации безопасно-
сти SA (Security association). Подробный алгоритм 
приводится с  помощью ЦЭС при описании уста-
новления КВК. 
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Генерация и  распределение ключей на  або-
нентском доступе установления КВК. Приведем 
основные положения управления ключами (на 
примере участков имитатора сети ПД, для кото-
рых выше показана взаимная аутентифика-
ция) – между смежными ЦКП 2.1 – ЦКП 1.1 и на 
абонентском участке оконечного пункта источ-
ника установления КВК ЦКП  1.1 – ОПа. Для 
этого абонентского доступа такими ключами 
являются канальный ключ шифрования, сквоз-
ной ключ шифрования, сквозной ключ обеспе-
чения целостности.

Обозначим Kа – головной ключ в ОПа и ЦКП 1.1. 
Сгенерированный в  ОПа ключ Kа передается 

в  ЦКП  1.1, зашифрованный открытым ключом 
ЦКП 1.1, то есть 11О [Kа] с последующей дешифрацией 
закрытым ключом ЦКП 1.1, то есть Kа = 11З[11О [Kа]]. 

В ОПа и ЦКП 1.1 создается разовый канальный 
ключ Kак = K101 = hash(Kа|| 101ИД) для шифрова-
ния/дешифрации на абонентском доступе сооб-
щений установления соединения КВК, заголов-
ков информационных сообщений установлен-
ного КВК. Алгоритм установления канального 
ключа на абонентском доступе другого ОП этого 
КВК аналогичен приведенному для абонентского 
доступа источника установления КВК. 

В  ОПа частной сети и  смешанного соедине-
ния создаются разовые сквозные ключи Kаинф1, 

Kаинф2 для шифрования/дешифрации в оконечном 
пользователе ОП информационной части переда-
ваемого/принимаемого соответственно в прямом 
и обратном направлении пакета данных:
•	 Kаинф1 = K1101601 = hash(Kа || 101ИД || 1);
•	 Kаинф2 = K2101601 = hash(Kа || 101ИД || 2).

В  ОПа частной сети и  смешанного соедине-
ния создаются разовые сквозные ключи КЦаинф1, 

КЦаинф2 для проведения контроля в  оконечном 
пользователе целостности информационной 
части пакета данных соответственно в  прямом 
и обратном направлении:
•	 КЦинф1 = K3101601 = hash(101ИД || Kа ||3);
•	 КЦинф2 = K4101601 = hash(101ИД || Kа || 4).

Алгоритм защищенной доставки сквозных клю-
чей на другой оконечный пункт КВК использует 
ЦЭС и приводится при описании алгоритма уста-
новления КВК. 

Генерация и  распределение ключей между 
смежными ЦКП. В  конкретной паре смежных 
ЦКП число канальных ключей равно числу част-
ных сетей, используемых в этой паре. Обозначим 
такой ключ K(Z)И1И2 между двумя смежными ЦКП 
с идентификаторами И1 и И2 и номером частной 
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сети Z. K(Z)И1И2 = hash(K И1И2 ||И1||И2||Z). Здесь K 

И1И2 – сгенерированный ключ в  одном из  смеж-
ных ЦКП с идентификаторами И1 или И2, в част-
ной сети Z. Таким образом, создаются канальные 
ключи для каждой частной сети в  девяти кана-
лах имитатора сети ПД – 1121, 1221, 3121, 3221, 2221, 
1122, 1222, 3122, 3222. Две цифры названия канала 
обозначают физический адрес одного смежного 
ЦКП, другие две цифры – другого смежного ЦКП. 

Приведем пример установления канальных 
ключей для трех подсетей на  примере участка 
транспортной сети ЦКП 2.1 – ЦКП 1.1. По команде 
с  ЦУС в  одном из  этих ЦКП производится гене-
рация ключа. Обозначим R – сгенерированный 
ключ в ЦКП 2.1. 

При использовании путей маршрутизации 
между ЦКП 2.1 и ЦКП 1.1 всех трех частных сетей 
в  ЦКП  2.1 создаются канальные ключи для каж-
дой частной сети – ЧС1, ЧС2, ЧС3: 
•	 K11121 = hash(R ||11ИД||21ИД||1) для ЧС1, 
•	 K21121 = hash(R ||11ИД||21ИД||2) для ЧС2, 
•	 K31121 = hash(R ||11ИД||21ИД||3) для ЧС3. 

Все эти ключи передаются в  ЦКП  1.1 зашиф-
рованным открытым ключом ЦКП  1.1, то есть 
11О[K11121], 11О[K21121], 11О [K31121]. 

В ЦКП 1.1 производится их дешифрация закры-
тым ключом ЦКП 1.1, то есть K11121 =11З{11О [K11121]}, 
K21121 = 11З{11О [K21121]}, K31121 = 11З{11О [K31121]}. 

Эти ключи остаются без изменения при уста-
новлении каждого соединения в  частной сети. 
Для того чтобы канальные ключи были разо-
выми для каждого соединения, они создаются 
для каждого нового устанавливаемого соедине-
ния с помощью номера коммутируемого виртуаль
ного канала – k: 
•	 K11121К = hash(11ИД||21ИД||1) для ЧС1, 
•	 K21121К = hash(11ИД||21ИД||2) для ЧС2, 
•	 K31121К = hash(11ИД||21ИД||3) для ЧС3. 

Генерация и распределение ключей между ЦЭС 
и ЦКП 2.1. На участке между ЦЭС и ЦКП 2.1 необ-
ходим ключ шифрования/дешифрации сообще-
ний обмена по  коррекции таблицы маршрутиза-
ции, запроса таблиц маршрутизации от источника 
из  ЦКП абонентских доступов при установле-
нии КВК и других сообщений. Сгенерированный 
в ЦКП 2.1 ключ KЦЭС передается в ЦЭС, зашифрован-
ный открытым ключом ЦЭС с последующей дешиф-
рацией закрытым ключом ЦЭС. В ЦЭС и ЦКП 2.1 соз-
даются канальные ключи для каждой частной сети: 
•	 K1ЦЭС = hash(KЦЭС ||0ИД||21ИД||1) для ЧС1, 
•	 K21121 = hash(KЦЭС ||0ИД||21ИД||2) для ЧС2, 
•	 K31121 = hash(KЦЭС ||0ИД||21ИД||3) для ЧС3,

где 0ИД – идентификатор ЦЭС. 

Выводы 
В рамках создания учебного лабораторного стенда 
имитатора сети ПД предложено с  учетом осо-
бенностей создания объединенной сети катего-
рии специального назначения обеспечение ИБ 
в  части: алгоритма взаимной аутентификации 
смежных устройств имитатора сети ПД на основе 
PKI и  механизма идентификатора устройств; 
алгоритма аутентификации оконечного пункта 
на основе механизма идентификатора; формиро-
вания на  абонентском доступе разового каналь-
ного ключа; формирования на  оконечном пун-
кте источника установления соединения разо-
вых сквозных ключей шифрования/дешифрации 
и  контроля целостности сообщений; формирова-
ния в транспортной части имитатора сети ПД разо-
вого канального ключа каждого пути маршрутиза-
ции частной сети. 

Планируется аппаратно-программная реа-
лизация этих предложений в  имитаторе 
объединенной сети ПД студентами кафе-
дры "Информационная безопасность" МГТУ 
им. Н.Э.Баумана. Эта работа ведется в  соответ-
ствии с  дисциплинами "Системы и  сети пере-
дачи данных" и "Защищенные системы связи". 
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