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Рассматривается объединенная сеть, включающая несколько изолированных (частных) сетей пере-
дачи данных специального назначения для разных ведомств. На примере двух частных сетей имита-
тора сети передачи данных учебного лабораторного стенда кафедры "Информационная безопасность" 
МГТУ им. Н.Э.Баумана предлагаются следующие алгоритмы: установление в транспортной части сети 
коммутируемого виртуального канала, разъединение соединения. Решения предусматривают обеспе-
чение надежности и информационной безопасности.

Введение
Разработке алгоритма защищенного соединения 
в имитаторе объединенной сети ПД специаль­
ного назначения была посвящена статья [1]. В ней 
говорилось об установлении соединения только 
на абонентском доступе, включающем оконечный 
пункт источника запроса на установление ком­
мутируемых виртуальных каналов (КВК). Сейчас 

речь пойдет об алгоритмах функций завершения 
установления двух соединений КВК разных част­
ных сетей передачи данных (ПД) объединенной 
сети категории специального назначения. Это 
относится к установлению КВК в транспортной 
части сети между смежными центрами комму­
тации пакетов (ЦКП) и на абонентском доступе 
оконечного пункта назначения. После успешного 
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завершения этих процедур выполняются алго­
ритмы подтверждения – установления соедине­
ния КВК. 

На рис.1 показана конфигурация имитатора объ­
единенной сети ПД, краткое описание которой 
дано в [1]. В табл.1, 2 приведены сформированные 
в этой работе в ЦКП 1.1 и ЦКП 1.2 таблицы марш­
рутизации по логическим адресам КВК частной 
сети 1 (ЧС1) и КВК ЧС3 (в скобках). 

Исходное состояние очередей свободных номе­
ров в ЦКП 2.1, ЦКП 2.2, ЦКП 3.1, ЦКП 3.2 имита­
тора сети (для упрощения описания алгоритмов 

очереди свободных номеров в ЦКП 2.1 и ЦКП 2.2, в 
ЦКП 3.1 и ЦКП 3.2 приняты одинаковыми):
•	 в ЦКП 2.1 и ЦКП 2.2. ЧС1. О1свн2122: 924; 922; 905; 

921; 927; 919; 918; 929; 953; 930; 941, 942, 923; 925; 
926; 947; 948; 904; 907… 901; 903; ЧС3. О3свн2122: 2924; 
2922; 2905; 2921; 2927; 2919; 2918; 2929; 2953; 2930; 
2941, 2942, 2923; 2924; 2925; 2926; 2947; 2948; 2904; 
2907… 2901; 2903;

•	 в ЦКП 3.1 и ЦКП 3.2. ЧС1. О1свн3132: 714; 722; 715; 720; 
717; 719; 727; 728; 729; 730; 731; 732; 733; 734; 709… 701; 
703; ЧС3. О3свн3132: 2714; 2722; 2715; 2720; 2717; 2719; 

Рис.1. Конфигурация имитатора объединенной сети ПД с центром эксплуатации сети и единым удостове
ряющим центром
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Таблица 1. Маршрутизация КВК ЧС1 и ЧС3 по логическим адресам в ЦКП 1.1

Номер
КВК

Номер пути 
маршрутиза-

ции

Входящее сообщение в ЦКП 1.1 Исходящее сообщение из ЦКП 1.1

Адрес источн.
сообщ.  

в ЦКП 1.1

LCN Освн Адрес
поступлен.

сообщ.
из ЦКП 1.1

LCN Освн

1 1 101 (2101) 809 (2809) Да 21 802 (2802) Да

1 21 802 (2802) Да 101 809 (2809) Да

3 101 (2101) 809 (2809) Да 22 802 (2802) Да

3 22 802 (2802) Да 101 809 (2809) Да
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2718; 2723; 2724; 2726; 2727; 2728; 2729; 2730; 2731; 2732; 
2733; 2734; 2709… 2701; 2703.

А. Алгоритм установления КВК 
в транспортной части сети между 
смежными ЦКП
Первое: следует зашифровать канальным ключом 
K11121 (между смежными ЦКП имитатора ЦКП 1.1 и 
ЦКП 2.1) сообщение "Запрос вызова" (ЗВ) коммутируе­
мого виртуального канала (КВК) частной сети 1 (ЧС1), 
канальным ключом K31121 – сообщение ЗВ КВК част­
ной сети 3 (ЧС3) первого пути КВК согласован­
ными алгоритмами шифрования (полученными 
с помощью процедур Ассоциации безопасности SA 
(Security Association) соответственно ЧС1 и ЧС3) между 
ЦКП 1.1 (адрес 11) и ЦКП 2.1 (адрес 21). В ЦКП 2.1 этими 
ключами дешифруется ЗВ, принятый от ЦКП 1.1. 
Алгоритм создания канального ключа (для каждой 
частной сети) между смежными ЦКП в имитаторе 
сети ПД приведен в [2]. Согласование канальных 
механизмов обеспечения информационной безо­
пасности между смежными ЦКП в имитаторе сети 
выполняется не с каждым установлением соедине­
ния, а периодически по команде из центра эксплуа­
тации сети (ЦЭС). 

Затем нужно зашифровать канальным ключом 
K11122 между смежными ЦКП имитатора ЦКП 1.1 и 
ЦКП 2.2 (адрес 22) сообщение ЗВ КВК ЧС1, канальным 
ключом K31122 – сообщение ЗВ КВК ЧС3 третьего пути 
КВК согласованными алгоритмами шифрования 
(полученными с помощью процедур Ассоциации 
безопасности SA соответственно ЧС1 и ЧС3) между 
ЦКП 1.1 и ЦКП 2.2. В ЦКП 2.2 производится дешиф­
рация ЗВ этими ключами. В зависимости от требо­
ваний к информационной безопасности ЧС1 и ЧС3 в 

результате этих процедур между одними и теми же 
смежными ЦКП могут быть приняты разные алго­
ритмы ИБ.

Зашифровать канальным ключом K11222 сообще­
ние ЗВ КВК ЧС1, канальным ключом K31222 – сообще­
ние ЗВ КВК ЧС3 второго пути КВК согласованными 
алгоритмами шифрования (полученными с помо­
щью процедур Ассоциации безопасности SA соот­
ветственно ЧС1 и ЧС3) между ЦКП 1.2 (адрес 12) и 
ЦКП 2.2. В ЦКП 2.2 этими ключами дешифруется ЗВ.

Зашифровать канальным ключом K11221 сообще­
ние ЗВ КВК ЧС1, канальным ключом K31221 – сооб­
щение ЗВ КВК ЧС3 четвертого пути КВК согласован­
ными алгоритмами шифрования (полученными с 
помощью процедур Ассоциации безопасности SA 
соответственно ЧС1 и ЧС3) между ЦКП 1.2 и ЦКП 2.1. 
В ЦКП 2.1 этими ключами дешифруется ЗВ.

Второе: в маршрутизаторах ЦКП 2.1 и ЦКП 2.2 (на 
основании входящих значений в ЗВ) следует сфор­
мировать строки таблиц маршрутизации по логиче­
ским адресам КВК ЧС1 и КВК ЧС3. Строки создаются 
для каждого пути маршрутизации. В табл.3 приве­
дены строки таблицы маршрутизации ЦКП 2.1 по 
логическим адресам КВК ЧС1 для первого и чет­
вертого пути маршрутизации, в табл.4 – строки 
таблицы ЦКП 2.2 второго и третьего пути маршру­
тизации КВК ЧС1. В скобках табл.3 указаны строки 
таблицы маршрутизации ЦКП 2.1 по логическим 
адресам КВК ЧС3 для первого и четвертого пути 
маршрутизации, в скобках табл.4 – строки таблицы 
ЦКП 2.2 второго и третьего пути маршрутизации 
КВК ЧС3. 

В приведенных табл.3 и 4 установлены значения 
LCN из ЗВ. В верхней строке таблицы для входя­
щего сообщения в ЦКП 2.1 и ЦКП 2.2 LCN = 802 для 

Таблица 2. Маршрутизация КВК ЧС1 по логическим адресам в ЦКП 1.2

Номер
КВК

Номер пути 
маршрути-

зации

Входящее сообщение в ЦКП 1.2 Исходящее сообщение из ЦКП 1.2

Адрес источн.
сообщ.  

в ЦКП 1.2

LCN Освн Адрес
поступлен.

сообщ.
из ЦКП 1.2

LCN Освн

1 2 101 (2101) 809 (2809) Да 22 802 (2802) Да

2 22 802 (2802) Да 101 809 (2809) Да

4 101 (2101) 809 (2809) Да 21 802 (2802 Да

4 21 802 (2802) Да 101 809 (2809) Да
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КВК ЧС1 и LCN = 2802 для КВК ЧС3. Для подготовки 
к передаче сообщения ЗВ от транзитных ЦКП 2.1 и 
ЦКП 2.2 в ЦКП 3.1 (адрес 31) и ЦКП 3.2 (адрес 32) 
абонентских доступов оконечных пунктов назна­
чения следует заменить в сообщении ЗВ КВК 
ЧС1 LCN = 802 на LCN = 924, стоящий первым в при­
веденном выше О1свн2122, а в ЗВ КВК ЧС3 LCN = 2802 
на LCN = 2924, стоящий первым в указанном 
выше О3свн2122. Откорректировать очереди О1свн2122, 
О3свн2122 и их характеристики. В верхней строке 
таблицы для исходящего сообщения из ЦКП 2.1 и 
ЦКП 2.2 LCN = 2802 для КВК ЧС3.

Третье: зашифровать канальным ключом 
K12131 сообщение ЗВ КВК ЧС1, канальным клю­
чом K32131 – сообщение ЗВ КВК ЧС3 первого пути 
КВК согласованными алгоритмами шифрования 
(полученными с помощью процедур Ассоциации 
безопасности SA соответственно ЧС1 и ЧС3) между 

ЦКП 2.1 и ЦКП 3.1. В ЦКП 3.1 этими ключами 
производится дешифрация ЗВ, принятого от 
ЦКП 2.1. Запомнить установленные в ЗВ КВК ЧС1 и 
ЧС3 соответствующие логические адреса LCN = 924 и 
LCN = 2924.

Канальным ключом K12231 зашифровать сообще­
ние ЗВ КВК ЧС1, канальным ключом K32231 – сооб­
щение ЗВ КВК ЧС3 третьего пути КВК согласован­
ными алгоритмами шифрования (полученными 
с помощью процедур Ассоциации безопасности SA 
соответственно ЧС1 и ЧС3) между ЦКП 2.2 и ЦКП 3.1. 
В ЦКП 3.1 этими ключами дешифруется ЗВ.

Зашифровать канальным ключом K12232 сообще­
ние ЗВ КВК ЧС1, канальным ключом K32232 – сооб­
щение ЗВ КВК ЧС3 второго пути КВК согласован­
ными алгоритмами шифрования (полученными 
с помощью процедур Ассоциации безопасности SA 
соответственно ЧС1 и ЧС3) между ЦКП 2.2 и ЦКП 3.2. 

Таблица 3. Маршрутизация КВК ЧС1 и ЧС3 по логическим адресам в ЦКП 2.1

Номер
КВК

Номер пути 
маршрутизации

Входящее сообщение в ЦКП 2.1 Исходящее сообщение из ЦКП 2.1

Адрес 
источн.
сообщ. 

в ЦКП 2.1

LCN Освн Адрес
поступлен.

сообщ.
из ЦКП 2.1

LCN Освн

1 1 11 802 (2802) Нет 31 924 (2924) Да

1 31 924 (2924) Да 11 802 (2802) Нет

4 12 802 (2802) Нет 32 924 (2924) Да

4 32 924 (2924) Да 12 802 (2802) Нет

Таблица 4. Маршрутизация КВК ЧС1 и ЧС3 по логическим адресам в ЦКП 2.2

Номер
КВК

Номер пути 
маршрутизации

Входящее сообщение в ЦКП 2.2 Исходящее сообщение из ЦКП 2.2

Адрес 
источн.
сообщ. 

в ЦКП 2.2

LCN Освн Адрес
поступлен.

сообщ.
из ЦКП 2.2

LCN Освн

1 2 12 802 (2802) Нет 32 924 (2924) Да

2 32 924 (2924) Да 12 802 (2802) Нет

3 11 802 (2802) Нет 31 924 (2924) Нет

3 31 924 (2924) Да 11 802 (2802) Да
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В ЦКП 3.2 этими ключами выполняется дешифра­
ция ЗВ.

Канальным ключом K12132 зашифровать сообще­
ние ЗВ КВК ЧС1, канальным ключом K32132 – сооб­
щение ЗВ КВК ЧС3 четвертого пути КВК согласован­
ными алгоритмами шифрования (полученными 
с помощью процедур Ассоциации безопасности SA 
соответственно ЧС1 и ЧС3) между ЦКП 2.1 и ЦКП 3.2. 
В ЦКП 3.2 этими ключами дешифруется ЗВ. 

Б. Алгоритм установления КВК на 
абонентском доступе оконечного пункта 
назначения 
Первое: необходимо согласовать алгоритмы 
канальной безопасности (шифрования, аутенти­
фикации и др.) между ОПf  (физический адрес 601) 
в ЧС1 и граничными ЦКП 3.1, ЦКП 3.2 абонент­
ского доступа; в  ЧС3 – между ОПd (физический 
адрес 2601) и ЦКП 3.1, ЦКП 3.2. Снять стоящие 
первыми в приведенных выше очередях свобод­
ных номеров О1свн3132 ЧС1 и О3свн3132 ЧС3 соответ­
ственно LCN = 714 и LCN = 2714. Назначить логиче­
ский адрес LCN = 714 ОПf КВК ЧС1, LCN = 2714 ОПd 
КВК ЧС3. Заменить в ЦКП 3.1 и ЦКП 3.2 ЗВ КВК 
ЧС1 LCN = 924 на LCN = 714 и ЗВ КВК ЧС3 LCN = 2924 на 
LCN = 2714. Откорректировать очереди и их харак­
теристики О1свн3132 и О3свн3132. для использования 
при установлении других КВК этих частных сетей. 

Второе: в ОПf, ОПd, ЦКП 3.1 и ЦКП 3.2 следует 
создать канальные ключи абонентских доступов 
соответственно КВК ЧС1 K601 = hash(Kf || 601ИД) 
и ЧС3 K2601 = hash(Kd || 2601ИД) для шифрования/
дешифрации на абонентском доступе сообщений 
установления соединения КВК, заголовков инфор­
мационных сообщений установленного КВК. Здесь 

Kf и Kd – это сгенерированные ключи соответ­
ственно в ОПf, ОПd и переданные в граничные 
маршрутизаторы ЦКП 3.1 и ЦКП 3.2 с помощью 
открытого и закрытого ключей этих маршрутиза­
торов. Зашифрованные в ЦКП 3.1 и ЦКП 3.2 ключом 
K601 сообщения ЗВ четырех путей маршрутизации 
КВК ЧС1 нужно отправить в ОПf. Зашифрованные 
в ЦКП 3.1 и ЦКП 3.2 ключом K2601 сообщения ЗВ четы­
рех путей маршрутизации КВК ЧС3 следует отпра­
вить в ОПd. Дешифруются эти ЗВ соответствую­
щими ключами K601 и K2601. В результате при отсут­
ствии помех в каналах получаем расшифрованные 
в ОПf (ЧС1) LCN = 714, механизмы и ключи сквозного 
шифрования и контроля целостности информаци­
онной части пакетов данных. В ОПd (ЧС3) получаем 
LCN = 2714, механизмы и ключи сквозного шифро­
вания, контроля целостности информационной 
части пакетов данных. 

Третье: в маршрутизаторах ЦКП 3.1 и ЦКП 3.2 необ­
ходимо сформировать строки таблиц маршрутиза­
ции по логическим адресам КВК ЧС1 и КВК ЧС3. 
В табл.5 приведены строки таблицы маршрутиза­
ции ЦКП 3.1 по логическим адресам КВК ЧС3 для 
первого и третьего пути маршрутизации, в табл.6 – 
строки таблицы ЦКП 3.2 второго и четвертого пути 
маршрутизации КВК ЧС3.

Как видно из табл.5 и 6, все входящие значения 
получены из сообщений ЗВ. Логические адреса LCN 
в верхней строке таблиц каждого пути маршрути­
зации КВК во входящих сообщениях в ЦКП 3.1 и 
ЦКП 3.2 устанавливаются из дешифрованных ЗС, 
полученных из ЦКП 2.1 и ЦКП 2.2 (пункт тре­
тий раздела А). Логические адреса LCN в верх­
ней строке таблиц каждого пути маршрутиза­
ции КВК в исходящих сообщениях из ЦКП 3.1 и 

Таблица 5. Маршрутизация КВК ЧС1 и ЧС3 по логическим адресам в ЦКП 3.1

Номер
КВК

Номер пути 
маршрутиза-

ции

Входящее сообщение в ЦКП 3.1 Исходящее сообщение из ЦКП 3.1

Адрес источн.
сообщ.  

в ЦКП 3.1

LCN Освн Адрес
поступлен.

сообщ.
из ЦКП 3.1

LCN Освн

1 1 21 924 (2924) Нет 601 (2601) 714 (2714) Да

1 601 (2601) 714 (2714) Да 21 924 (2924) Нет

3 22  924 (2924) Нет 601 (2601) 714 (2714) Да

3 601 (2601) 714 (2714) Да 12 924 (2924) Нет
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ЦКП 3.2 устанавливаются из дешифрованных ЗС, 
полученных в этих ЦКП (пункт первый раздела Б).

В. Алгоритм подтверждения 
установления КВК 
Алгоритм подтверждения установления КВК 
выполняется путем передачи по сети сообще­
ний "Вызов принят" (ВП) по всем четырем путям 
маршрутизации от оконечного пункта назначения 
установления КВК в оконечный пункт источника 
установления соединения КВК. Для подтвержде­
ния установления КВК ЧС1 ВП передается в ЧС1 от 
ОПf в ОПa, в ЧС3 – от ОПd в ОПb. Формат сообще­
ний ВП состоит из трех полей: тип сообщения, 
логический адрес LCN, номер пути маршрутиза­
ции. Коммутация ВП производится по нижней 
строке таблиц маршрутизации логических адресов 
(табл.1–6). На абонентских доступах и в транспорт­
ной части имитатора сети ПД сообщение ВП под­
лежит шифрованию/дешифрации теми же каналь­
ными ключами и механизмами, что и при пере­
даче сообщения ЗВ.

Поступление ВП с LCN = 809 в ОПa, совпадающем 
с LCN в этом ОП, означает подтверждение установ­
ления КВК в ЧС1. Поступление ВП с LCN = 2809 в 
ОПb, совпадающем с LCN в этом ОП, указывает на 
установление КВК в ЧС3.

Г. Алгоритм разъединения КВК 
Приведем алгоритм разъединения установлен­
ных КВК в ЧС1 и ЧС3. Источником разъединения 
примем оконечный пункт ОПf. Будем считать, что 
отказы в каналах отсутствуют. 

Шаг 1.	 Составить в ОПf сообщение "Запрос разъ­
единения" (ЗР), в которое входят следующие поля: 

тип сообщения М = 4, номер пути маршрутизации, 
LCN = 714 оконечного пункта. Разъединение КВК 
осуществляется путем передачи по всем путям 
маршрутизации сети ПД защищенного сообще­
ния ЗР от оконечного пункта инициатора разъе­
динения в другой оконечный пункт соединения. 
Шифрование/дешифрация сообщения ЗР произво­
дится теми же канальными ключами и механиз­
мами, которые использовались при установлении 
КВК и передаче пакетов данных. Коммутация сооб­
щений ЗР на участках абонентских доступов и в 
транспортной сети выполняется по нижним стро­
кам таблиц маршрутизации логических адресов 
(табл.1–6).

Шаг 2.	 Зашифровать ЗР ЧС1 ключом K601, ЗР 
ЧС2 ключом K2601 оконечного пункта ОПf и отпра­
вить в ЦКП 3.1 и ЦКП 3.2 по всем четырем путям 
маршрутизации КВК: по первому и третьему 
пути по адресу 31, по второму и четвертому – по 
адресу 32.

Шаг 3.	 Дешифровать ЗР ключом K601. Сменить 
в сообщении ЗР ЧС1 логический номер 
LCN = 714 на LCN = 924, в сообщении ЗР ЧС3 – логи­
ческий номер LCN = 2714 на LCN = 2924 (согласно 
табл.5 и 6), предварительно установив в ЦКП 3.1 и 
ЦКП 3.2 LCN = 714 в конец очереди свободных номе­
ров О1свн3132, а LCN = 2714 – в конец очереди свобод­
ных номеров О3свн3132. 

В результате в ЦКП 3.1 и ЦКП 3.2 очередь 
ЧС1 О1свн3132: 722; 715; 720; 717; 719; 718; 723; 724; 726; 727; 
728; 729; 730; 731; 732; 733; 734; 709; 703, 714. Затем сле­
дует откорректировать характеристику очереди 
О1свн3132 и по аналогии очередь ЧС3 О3свн3132.

Шаг 4. Зашифровать сообщения ЗР ЧС1 с LCN = 924 всех 
четырех путей маршрутизации соответствующими 

Таблица 6. Маршрутизация подсети КВК ЧС1 и ЧС3 по логическим адресам в ЦКП 3.2

Номер
КВК

Номер пути 
маршрути-

зации

Входящее сообщение в ЦКП 3.2 Исходящее сообщение из ЦКП 3.2

Адрес источн.
сообщ.  

в ЦКП 3.2

LCN Освн Адрес
поступлен.

сообщ.
из ЦКП 3.2

LCN Освн

1 2 22 924 (2924) Нет 601 (2601) 714 (2714) Да

2 601 (2601) 714 (2714) Да 22 924 (2924) Нет

4 21 924 (2924) Нет 601 (2601) 714 (2714) Да

4 601 (2601) 714 (2714) Да 21 924 (2924) Нет



68 ПЕРВАЯ МИЛЯ	 2/2020

Безопасность

канальными ключами (K12131, K12231, K12232, K12132), 
а сообщения ЗР ЧС3 – канальными ключами (K32131, 
K32231, K32232, K32132). Используются те же канальные 
ключи, что и при установлении КВК (шаг 3). 

Шаг 5.	 В соответствии с табл.5, 6 отправить сооб­
щение ЗР в транзитные ЦКП 2.1 и ЦКП 2.2 по всем 
четырем путям маршрутизации.

Шаг 6.	 Стереть все строки таблиц маршрутиза­
ции (табл.5 в ЦКП 3.1 и табл.6 в ЦКП 3.2) сбрасывае­
мых КВК ЧС1 и ЧС3.

Шаг 7.	 Дешифровать соответствующими каналь­
ными ключами ЧС1 (K12131, K12231, K12232, K12132) и 
ЧС3 (K32131, K32231, K32232, K32132) принятые ЗР в ЦКП 2.1 и 
ЦКП 2.2 по четырем путям маршрутизации сооб­
щений. Сменить в сообщении ЗР ЧС1 логический 
номер LCN = 924 на LCN = 802, а в сообщении ЗР ЧС3 – 
логический номер LCN = 2924 на LCN = 2802 (согласно 
табл.3 и 4), предварительно установив LCN = 924 ЗР 
ЧС1 в конец очереди свободных О1свн2122 в ЦКП 2.1 и 
ЦКП 2.2.

В результате в ЦКП 2.1 и ЦКП 2.2 Освн2122: 922; 905; 
921; 927; 919; 918; 929; 953; 930; 941; 942; 923; 925; 926; 947; 
948; 904; 907; 924. Откорректировать характеристику 
очереди Освн2122 и аналогично очередь ЧС3 О3свн3132.

Шаг 8.	 Зашифровать сообщения ЗР ЧС1 с 
LCN = 802 всех четырех путей маршрутизации соот­
ветствующими канальными ключами (K11121, K11122, 
K11222, K11221), а сообщения ЗР ЧС3 – канальными клю­
чами (K31121, K31122, K31222, K31221). Используются те 
же канальные ключи, что и при установлении КВК 
(шаг 3).

Шаг 9. 	В соответствии с табл.3, 4 отправить сооб­
щение ЗР в ЦКП абонентского доступа ЦКП 1.1 и 
ЦКП 1.2 по всем четырем путям маршрутизации.

Шаг 10.	 Стереть все строки таблиц маршрутиза­
ции (табл.3 в ЦКП 2.1 и табл.4 в ЦКП 2.2) сбрасывае­
мых КВК ЧС1 и ЧС3.

Шаг 11. Дешифровать соответствующими каналь­
ными ключами ЧС1 (K11121, K11122, K11222, K11221) и 
ЧС3 (K31121, K31122, K31222, K31221) принятые ЗР в ЦКП 1.1 и 
ЦКП 1.2 по четырем путям маршрутизации сооб­
щений. Сменить в сообщении ЗР ЧС1 логический 
номер LCN = 802 на LCN = 809, а в сообщении ЗР ЧС3 – 
логический номер LCN = 2802 на LCN = 2809 (согласно 
табл.1 и 2), предварительно установив эти LCN ЗР 
ЧС1 в конец очереди свободных О1свн2122, LCN = 2802 ЗР 
ЧС3 – в конец очереди свободных О3свн2122 (в ЦКП 1.1 и 
ЦКП 1.2).

В результате в ЦКП 1.1 и ЦКН 1.2 очередь ЧС1 О1свн1112: 
805; 814; 815; 816; 817; 818; 819; 820; 821; 822; 823; 824; 
825; 826; 827; 828; 804; 807; 809; 802. Откорректировать 
характеристику очереди Освн2122 и по аналогии оче­
редь ЧС3 О3свн1112.

Шаг 12. Зашифровать сообщения ЗР ЧС1 с 
LCN = 809 канальным ключом оконечного пункта 
K101 (в примере оконечный пункт а), ЗР ЧС3 с LCN = 2809 
канальным ключом оконечного пункта K2101 (в при­
мере оконечный пункт d) и отправить эти сообще­
ния ЗР в соответствующие оконечные пункты.

Шаг 13. Дешифровать ЗВ ключами оконечных 
пунктов КВК ЧС1 и ЧС3. Убедиться в совпадении 
LCN = 809 КВК ЧС1 и LCN = 2809 КВК ЧС3, расшифро­
ванных в ЗР и присвоенных оконечным пунктам 
при установлении КВК. Стереть все строки таблиц 
маршрутизации (табл.1 в ЦКП 1.1 и табл.2 в ЦКП 1.2) 
сбрасываемых КВК ЧС1 и ЧС3.

Выводы
В продолжение разработки алгоритмов защи­
щенного установления соединения в имита­
торе объединенной сети ПД спецназначения [1] 
в транспортной части сети и на удаленном або­
нентском доступе оконечного пункта соеди­
нения, алгоритма разъединения соединения 
предложены алгоритмы защищенной передачи 
пакета данных по установленному коммутиру­
емому виртуальному каналу в каждой из двух 
изолированных частных сетей. Эти сети пере­
дачи данных входят в имитатор объединенной 
сети ПД категории специального назначения. 
Представленные алгоритмы предусматривают 
обеспечение высоких требований как по инфор­
мационной безопасности, так и по надежности. 
При этом учтены особенности канального шиф­
рования в транспортной части сети по сравне­
нию с абонентским доступом в [1]: сообщения 
установления КВК в транспортной части сети ПД 
выполняют функцию установления КВК несколь­
ких ЧС между смежными узлами коммутации с 
различными канальными ключами шифрова­
ния в них; сквозные механизмы безопасности 
не формируются. 
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