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Деятельность любого предприятия сегодня связана с обработкой и хранением большого объема 
информации в различных, зачастую децентрализованных, информационных системах. Постоянно 
появляются новые виды угроз несанкционированного доступа к конфиденциальной информа-
ции. Целью работы является снижение рисков информационной безопасности предприятия за 
счет создания подсистемы автоматизированного управления правами доступа пользователей к 
информационным ресурсам предприятия. Предлагаемые модели построены с использованием 
подхода структурного анализа и проектирования, адаптированного для решения задач в обла-
сти защиты информации, и являются основой для проектирования подсистемы автоматизиро-
ванного управления правами доступа пользователей к информационным ресурсам предприятия. 

Широкое внедрение цифровых технологий 
наряду с задачами обеспечения производитель­
ности, устойчивости и надежности информа­
ционных систем, выдвигает на передний план 
защиту обрабатываемых в них данных от несанк­
ционированного доступа (далее – НСД) вну­
тренних и внешних нарушителей. Анализ фак­
тов несанкционированного доступа к информа­
ции показывает, что информационные системы 
весьма уязвимы с точки зрения безопасности. 

Мониторинг угроз безопасности, проведен­
ный  по итогам 2019 года Аналитическим цен­
тром InfoWatch [1], свидетельствует, что угрозы 
несанкционированного доступа занимают лиди­
рующие позиции. В 80% утечка информации из 
компании происходит непосредственно по вине 
ее сотрудников. Было зарегистрировано 1276 слу­
чаев утечки конфиденциальной информации 
такого рода, что на 22% больше, чем за анало­
гичный период 2018 года (1039 утечек). Следует 
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признать, что предприятия на данный момент 
уделяют недостаточно внимания системам раз­
граничения и управления правами доступа поль­
зователей к информационным ресурсам [2]. 

Стандартные системы управления пра­
вами доступа актуальны для малых предпри­
ятий с  небольшим количеством пользователей 
и информационных систем. Для крупномас­
штабных предприятий необходимы автомати­
зированные решения, способные контролиро­
вать большой поток заявок на предоставление 
и блокирование доступа, чтобы снизить риски 
несанкционированного доступа и утечки кон­
фиденциальной информации [3–5]. 

Целью данного исследования является сниже­
ние риска информационной безопасности за счет 
повышения оперативности управления правами 
доступа пользователей к информационным ресур­
сам автоматизированной системы предприятия.

Целевая функция, характеризующая сниже­
ние риска информационной безопасности, пред­
ставлена в выражении 1:

	 E = {t, p, Zущ, Zпр} →min	 (1)
	 Zпр≤Zущ,

где	 E – риск от утечки конфиденциаль­
ной информации при реализации 
несанкционированного доступа к 
автоматизированным информа­
ционным системам (далее – АИС) 
предприятия;
	t – время, затраченное на реализа­
цию базовых функций администра­
тора безопасности при работе с пра­
вами доступа пользователей в АИС 
предприятия;
	p – вероятность реализации угроз;
Zущ – величина ущерба от реализа­
ции угроз; 
Zпр – затраты на реализацию проекта.

Повышение оперативности управления пра­
вами доступа позволит сэкономить время, затра­
ченное на реализацию базовых функций адми­
нистратора безопасности при работе с правами 
доступа пользователей в АИС предприятия. При 
этом администратор также тратит меньше вре­
мени на анализ выходных отчетов и выявление 
ошибок и неточностей системы, что снижает 
вероятность реализации угроз. При снижении 
вероятности реализации угрозы соответственно 
снижается риск от утечки конфиденциальной 
информации.

С ростом мощности информационных систем 
и числа пользователей сопровождение и адми­
нистрирование подсистемы управления правами 
доступа значительно усложняется. Возникает 
потребность автоматизировать процесс назначе­
ния и блокирования прав доступа пользователей 
к информационным ресурсам предприятия, раз­
работке отдельной подсистемы управления пра­
вами доступа.

На рис.1 представлена концептуальная модель 
задачи разработки подсистемы автоматизиро­
ванного управления правами доступа (далее  – 
УПД) пользователей к информационным ресур­
сам предприятия.

Автоматизированная система УПД пользовате­
лей к информационным ресурсам предприятия 
включает следующие элементы:

1.	 Система управления:
•	 руководство (руководитель предприятия, 

руководители структурных подразделе­
ний);

•	 отдел кадров (работники отдела кадров 
предоставляют данные о сотрудниках 
предприятия – фрагменты трудовых дого­
воров);

•	 отдел информационных технологий 
(администратор безопасности и началь­
ник отдела ИТ ведут учет данных, связан­
ных с предоставлением доступа к инте­
грированным ресурсам, и предоставляют 
(блокируют) доступ к объектам доступа).

2.	 Объект управления: состав и состояние 
поступивших заявок на предоставление 
доступа к системе разграничения доступа 
при интеграции информационного обе­
спечения автоматизированных систем 
предприятия.

3.	 Охватываемые информационные потоки 
(далее – ИП): 
•	 ИП1 – внешние документы, документ на 

имя руководителя предприятия для пре­
доставления доступа к информацион­
ным ресурсам (номер, ФИО, должность, 
название организации, дата 1 (начало 
доступа), дата 2 (окончание доступа), тип 
доступа и объект доступа (перечень под­
систем) для внешних, сторонних пользо­
вателей, не являющихся сотрудниками 
предприятия;

•	 ИП2 – выходной документ (отчет) для 
принятия решения о необходимых 
мерах по управлению контингентом 
субъектов доступа;
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Рис.1. Концептуальная модель задачи разработки подсистемы автоматизированного УПД пользователей 
к информационным ресурсам предприятия

Этапы разработки метода управления правами доступа 

1 2 3 

Подходы

Оценка эффективности метода управления правами доступа

4 5 6 

7 8 9 

 

Цель: 
снижение риска информационной безопасности за счет повышения оперативности управления правами 

доступа пользователей к информационным ресурсам предприятия 

Обзор существующей 
системы управления 
правами доступа 
пользователей и выявление 
недостатков

Определение категорий 
пользователей и состав 
информационных ресурсов 
предприятия 

Анализ систем управления 
учетными записями и 
правами доступа 
пользователей к 
информационным 
ресурсам

Разработка структурной 
схемы программного 
средства управления 
правами доступа

Разработка инструкции 
пользователя и 
программиста 

Проектирование 
пользовательского 
интерфейса и разработка 
программного средства 
управления правами 
доступа

Проектирование БД для 
программного средства 
управления правами 
доступа

Ролевая модель 
управления 
доступом

Расчет экономического эффекта от внедрения метода Расчет технического эффекта от внедрения метода

Разработка 
функциональной модели 
системы управления 
правами доступа

Разработка алгоритма 
управления правами 
доступа пользователей к 
автоматизированной 
информационной системе 
предприятия 

1 Методология 
функционального 
моделирования 
IDEF0

2  Методология 
структурного 
анализа и 
проектирования 
(SADT)

3  Реляционная 
модель данных4

Результат: 
повышение оперативности управления правами доступа пользователей 

к автоматизированным информационным системам предприятия и снижение рисков информационной безопасности
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•	 ИП3 – входной поток, включающий пере­
чень плановой, нормативной и распоря­
дительной информации для осуществле­
ния процесса автоматизации системы 
УПД;

•	 ИП4 – входной поток, характеризующий 
состояние объекта управления [6].

Описание состава документов или фрагмен­
тов документов, входящих в рассматриваемые 
информационные потоки исследуемого пред­
приятия, приведены в табл.1.

На основе методологии структурного анализа 
и проектирования разработана функциональ­
ная модель деятельности предприятия в рам­
ках решаемой задачи, представленная в нота­
ции методологии IDEF0, включающая в себя 

контекстную диаграмму системы управления 
правами доступа пользователей к информаци­
онным ресурсам предприятия (рис.2).

Математическая модель задачи управления 
правами доступа пользователей к информаци­
онным ресурсам АИС предприятия строится на 
основе ролевой модели управления доступом и 
описывается множеством субъектов (S) – пользо­
вателей АИС предприятия:

S = {s1,s2,...,sn};

множеством объектов (O) – перечнем 
информационных систем предприятия

O = {o1,o2,...,on};

Таблица 1. Входные и выходные документы автоматизированной системы управления правами доступа 
пользователей предприятия

Название
документа

Вид документа 
для АС

Качественные
реквизиты

Количественные
показатели

Информационный 
поток

1.  Документ (заявление) 
от сторонней организа-
ции на предоставление 
доступа 

вх.
(эл.,б.)

ФИО, должность,  
данные организации, 
тип доступа и объект 
доступа (перечень)

Номер, дата 1 (начало 
доступа), дата 2 (оконча-
ние доступа)

ИП1
(внешний)

2. Фрагмент кадрового 
приказа на прием или 
увольнение работника 
предприятия

вх. 
(эл.)

ФИО, подразделение, 
должность

№ приказа, дата 1 
и дата 2

ИП3
(локальный)

3. Фрагмент приказа 
или служебная записка 
о предоставлении или 
временной блокировки 
доступа

вх. 
(эл., б.)

ФИО, должность,
подразделение,  
тип доступа,  
объект доступа

Номер, дата 1 (начало 
доступа), дата 2 (оконча-
ние доступа)

ИП3
(локальный)

4 . Перечень объектов 
доступа 

вх. 
(эл.)

Наименование 
объекта доступа ИР

Номер ИП3
(локальный)

5. Форма "Субъекты 
и объекты доступа" 

вых. 
(эл.)

Логин, ФИО, роль, 
должность, объекты 
доступа

№ приказа, дата 
формирования

ИП4 – состояние 
объекта автоматизации

6. Форма "Назначение 
прав доступа СД к ОД"

вых.
(эл.)

Логин, ФИО, долж-
ность, объекты 
доступа, методы 
доступа

Дата вступления в долж-
ность, дата окончания 

ИП4 – состояние 
объекта автоматизации 

7. Отчет "Состояние кон-
тингента субъектов 
доступа"

вых.
(эл.)

Наименование роли 
СД, наименование ОД

Текущая дата, общее 
количество пользовате-
лей, количество заблоки-
рованных СД

ИП2 – выходной поток

Сокращения в таблице: АС – автоматизированная система; ИР – информационный ресурс; док. – документ; вх. – входной; вых. – выходной; эл. – 
электронный; б. – бумажный; СД – субъект доступа; ОД – объект доступа



26 ПЕРВАЯ МИЛЯ 2/2021

Безопасность

множеством привилегий (P), определяющих 
набор прав доступа (R – чтение, W – запись, D – 
удаление), необходимый пользователю АИС пред­
приятия для выполнения текущей задачи:

P = {p1,p2,...,pn}.

Множество ролей (R) определяется функцией 
на уровне авторизации пользователей информа­
ционной системы предприятия:

R = {r1,r2,...,rn}.

Матрица доступа к информационным ресурсам 
предприятия формирует для каждой категории 
пользователей (в соответствии с его ролью) набор 
прав доступа субъектов к объектам доступа опре­
деленной информационной системы [7–11].

Автоматизация управления правами доступа 
пользователей к информационным ресурсам пред­
приятия предоставляет следующие возможности:
•	 автоматизацию рутинной работы по созда­

нию большого количества учетных записей 
и предоставления прав доступа к информа­
ционным системам;

•	 организацию автоматизированных процес­
сов согласования и исполнения запросов, 
связанных с изменением прав доступа;

•	 одновременное предоставление или изме­
нение прав доступа большому количеству 
сотрудников;

•	 контроль над предоставлением и измене­
нием прав доступа сотрудников и проведе­
ние расследований инцидентов информа­
ционной безопасности;

•	 своевременное блокирование доступа уво­
ленных сотрудников.

Проектирование и разработка подсистемы 
автоматизированного управления правами 
доступа пользователей к информационным 
ресурсам предприятия на основе представ­
ленных моделей позволит существенно повы­
сить эффективность и оперативность процесса 
управления правами доступа к информацион­
ным ресурсам. В результате разработки подси­
стему автоматизированного управления пра­
вами доступа пользователей к информационным 
системам предприятия снижаются риски инфор­
мационной безопасности, связанные с несанк­
ционированным доступом внешних и внутрен­
них нарушителей.
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