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Представлены результаты разработки защищенного мобильного приложения для сервиса IPTV с голо-
совым управлением. Проведены выбор разработки среды программирования и сравнительный ана-
лиз алгоритмов нечеткого поиска, в результате чего был выбран алгоритм Левенштейна. Разработаны 
структура мобильного приложения, удобный и понятный интерфейс и мобильное приложение с голо-
совым управлением. Выполнено проектирование модуля голосового распознавания с использованием 
алгоритма Левенштейна.

Голосовое управление широко распространено 
в современных технологиях и находит сегодня при-
менение практически во всех областях. Такое управле-
ние техникой позволяет значительно упросить жизнь 
как обычным людям, так и людям с ограниченными 
возможностями. Управление смартфоном при помощи 
голоса дает существенное преимущество для сокраще-
ния времени на выполнение таких задач, как измене-
ние текста напоминания, сохранение важного собы-
тия в  календаре, поиск актуальных новостей, пред-
упреждение о погодных ненастьях и многие другие.

Голосовое управление не может существовать без 
технологии распознавания речи, которое в свою оче-
редь использует новейшие исследования в  области 
искусственного интеллекта. Разработаны базовые 
этапы в  ходе распознавания речи, применимые во 
многих существующих алгоритмах [1]. 

Обработка цифрового сигнала начинается с отделе-
ния заголовка с информацией об аудиопотоке от основ-
ных данных. После этого необходимо выполнить 

предварительную обработку сигнала, которая вклю-
чает удаление шума и посторонних сигналов, выхо-
дящих за спектр человеческой речи. Такая обработка 
выполняется с помощью аналоговых или цифровых 
полосовых фильтров. Затем происходит дробление 
сигнала на  фреймы (небольшие структуры), длина 
которых обычно составляет 10–30 мс с шагом в 10 мс [2].

Такой подход обеспечивает наложение фреймов, что 
в свою очередь обеспечивает наиболее точные пока-
затели. Следующий, очень важный, этап − норми-
рование по  амплитуде. Такое приведение показате-
лей снижает влияние внешних факторов, таких как 
разный уровень громкости, фактическое расстояние 
до записывающего устройства и т.д. 

После этого проводится сложный этап – определе-
ние границ фреймов или распознавание отдельных 
слов. Задача весьма непроста и  может быть решена 
с помощью метода Рабинера – Самбура или аппарата 
вейвлет-преобразований, в частности быстрого вейв-
лет-преобразования Добеши [3], или самым простым 
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методом – анализом энтропии фреймов. На этом этапе 
базовый алгоритм заканчивается и приходит время 
анализа звукового сигнала, выявления численных 
характеристик и, в конце концов, сравнения с лекси-
кографическим словарем. Алгоритмы анализа приме-
няются самые разные: самообучающиеся нейронные 
сети, Deep Learning, скрытые марковские модели и др. 

Проведенное исследование показало, насколько 
популярны голосовые помощники. Уже в  2015  году, 
согласно данным MindMeld  [4], количество голосо-
вых запросов составило 50 млрд в месяц и до сих пор 
растет со стремительной скоростью. В 2016 году Google 
объявила, что около 20% запросов в поисковой системе 
сделаны голосом. А на 2020 год голосовой помощник 
от  компании Google работал более чем на  400  млн 
устройств по всему миру.

В  2019  году эта корпорация заказала проведение 
исследования, которое было направлено на изучение 
использования голосовых помощников. Им занима-
лась компания Northstar Research. В исследовании при-
няли участие подростки 13–17 лет (400 человек) и взрос-
лые – старше 18 лет (1000 человек). Компанию больше 
всего интересовало два вопроса: "Когда люди чаще 
всего используют голосового ассистента?" и "Для чего 
люди используют голосового ассистента?". Результаты 
исследования представлены в табл.1. 

Согласно результатам исследования, среди под-
ростков практически в равной степени преобладает 
использование голосового ассистента с друзьями и при 
просмотре телевизора. Но для взрослых можно наблю-
дать преобладание использования ассистента при про-
смотре телевизора. Такую статистику можно объяснить 
высокой популярностью телесмотрения, поскольку 
это один из самых распространенных методов отдыха 
в рабочие будни как среди подростков, так и среди 
взрослых. 

Согласно данным табл.1, несложно понять, что 
взрослые задают более практичные вопросы, а  под-
ростки изучают все аспекты, при этом треть из них 
использует голосовых ассистентов для  получения 
помощи при выполнении домашней работы. 

Компания PWC в 2019 году также провела исследо-
вание в области голосового управления, результатом 
которого было распределение голосового поиска между 
устройствами [5]. Так же как и в предыдущем исследо-
вании, участникам опроса был предоставлен список 

устройств, и они выбирали, на каких пользуются голо-
совым управлением наиболее часто. Результаты пред-
ставлены в табл.2.

По результатам исследования самое большое коли-
чество голосовых помощников принадлежит смарт-
фонам, но не стоит упускать из внимания и другие 
устройства – второе место делят между собой гаджеты, 
отличающиеся размерами, но имеющие те же опера-
ционные системы, что и смартфоны – планшеты, ноут-
буки, персональные компьютеры.

Еще одно значимое исследование провела компа-
ния Microsoft. Его целью было выявить наиболее попу-
лярные голосовые помощники [6]. Результаты исследо-
вания представлены в табл.3. 

Обращаясь к  табл.3, можно заметить, что сумма 
результатов превосходит 100%. Это объясняется тем, 
что люди имеют возможность пользоваться сразу 
несколькими голосовыми ассистентами. Первое место 
делят голосовые помощники Siri и Google Assistant.

Голосовое управление набирает обороты, асси-
стенты совершенствуются, а производители борются 
за первенство на рынке, стараясь добавить как можно 
больше уникальных функций. В декабре 2019 года спе-
циалисты компании Loup Ventures провели тестиро-
вание популярных голосовых ассистентов [7] в умных 
колонках. В  ходе тестирования голосовым помощ-
никам было задано 800 вопросов из пяти категорий: 

Таблица 1. Когда люди чаще всего используют голосо-
вого ассистента

Обстоятельства 
использова-

ния голосового 
ассистента

Взрослые, % Подростки, %

С друзьями 24 57

В ванной комнате 15 22

Когда говорят 23 8

Во время 
тренировок

15 17

Когда смотрят ТВ 36 59

Таблица 2. Распределение голосового поиска по типам устройств, % 

Смартфон Планшет Ноутбук ПК Колонки TВ-пульт Навигатор Часы

57 29 29 29 27 21 20 14
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команды, навигация, информационные, коммерче-
ские и локальные.

Согласно результатам тестирования, на  пер-
вом месте оказался Google Assistant (Google Home). 
По  данным тестирующих специалистов, голо-
совой помощник верно распознал 100% вопро-
сов, а доля правильных ответов составила 87,9%. 
Показатели голосового помощника от Apple – Home 
Pod (Siri): 99,6% и 74,6% соответственно. Результаты 
Amazon Echo (Alexa): 99% и 72,5%, Cortana − 99,4% 
и 63,4%.

Также нельзя не заметить, что некоторые асси-
стенты более развиты в одних областях, нежели в дру-
гих. К  примеру, Alexa хорошо отвечает на  вопросы 
из  информационной области (91% правильных отве-
тов) и  намного хуже из  коммерческой (52% правиль-
ных ответов). Следует отметить, что с задачами из ком-
мерческой области хорошо справляется только Google 
Assistant. В целом, распознавание речи голосовыми 
ассистентами все еще неидеально, но уже имеет очень 
хороший уровень.

С каждым обновлением синтезирование речи стано-
вится все качественнее, более похожим на естествен-
ную речь, а набор функций все шире. В будущем не 
исключено, что голосовые ассистенты будут распоз-
навать эмоции, подстраивая алгоритм работы под 
настроение пользователя.

Рассмотрим разработку алгоритма модуля голосо-
вого управления, она начинается с первого этапа – раз-
работки пользовательского интерфейса. В табл.4 пред-
ставлены случаи, в  которых модуль при взаимодей-
ствии с пользователем требует реального отклика. 

Простейший пользовательский интерфейс полно-
стью охватывает все возможные взаимодействия, необ-
ходимые для управления модулем голосового распоз-
навания аудиотекста. После того как аудиопоток, про-
изнесенный пользователем, будет трансформирован 
в  текст, работа над голосовой командой передается 
нижеописанному алгоритму, задача которого − выде-
лить из текстового запроса команды разных уровней 
и выполнить запрошенное действие.

Перед началом запуска алгоритма распознавания 
необходимо выполнить подготовительные действия, 
которые заключаются в удалении ненужных для рас-
познавания слов (с учетом предметной области), к при-
меру: "привет", "здравствуй", "пожалуйста", "канал", 

"телеканал", "информация о", "передача" и т. д., а так 
же их модификаций.

Дальнейшую работу алгоритма можно представить 
в виде нескольких уровней распознавания команд, 
где на каждом из уровней представлен ассоциатив-
ный массив возможных вариаций ключевых слов 
и выделение общего правила. На последнем уровне 
расположены данные, благодаря которым в системе 
запускается результирующий поиск по внутренним 
данным.

Таблица 3. Результаты исследования компании Microsoft

Голосовой ассистент Популярность, %

Microsoft Apple Siri 36

Google Assistant 36

Amazon Alexa 25

Microsoft Cortana 19

Другие 1 

Таблица 4. Описание интерфейса модуля голосового управления

Компонент Тип взаимодействия Ожидаемое поведение

Кнопка активации распознавания 
голосового сообщения

Краткое одиночное нажатие Активируется алгоритм распознавания, откры-
вается дополнительное меню для детального 
взаимодействия системы с пользователем

Текстовое поле для отображения 
результата

– В течение распознавания выводится результат 
распознанных слов

Кнопка сброса распознавания Краткое одиночное нажатие Происходит сброс параметров объекта распоз-
навания, после чего алгоритм распознавания 
активируется заново

Кнопка закрытия Краткое одиночное нажатие Прекращает запись голоса, выполняет сброс 
параметров объекта распознавания, разрушает 
объект, закрывает интерфейс
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В текущем алгоритме существуют два уровня рас-
познавания ключевых слов. На первом уровне проис-
ходит распознавание действия по правилам, описан-
ным ниже. Если на первом уровне распознавание не 
дало результата, то по умолчанию за ключевое слово 
принимается действие "открыть". На втором уровне 
происходит распознавание навигационного пункта, 
к примеру: настройки, категории, поиск и т. д. После 
двух уровней распознавания, если текущая тексто-
вая строка еще не пустая, то результат переходит 
к  алгоритму повышения достоверности распознава-
ния. В  противном случае дальнейшее распознава-
ние невозможно и команда принята как ошибочная.

Если по  результату голосового запроса пользова-
теля система выдаст несколько ответов, удовлетво
ряющих требованиям, корректным поведением будет 
открытие нового экрана, в  заголовке которого ука-
зано "Результат голосового поиска", а на экране поль-
зователю предоставлен результирующий список с воз-
можностью выбора.

Далее ожидается действие пользователя, после чего 
активируется уже ранее описанная логика программы. 
На первом уровне происходит выделение первичного 
действия – глагола. Поскольку при голосовом распоз-
навании могут быть допущены ошибки и входящее 
слово видоизменено, то следует определять неизме
няемую часть и  осуществлять поиск по  включению 
этой части слова во входящей строке. Определение 
зарезервированных ключевых слов (табл.5) происхо-
дит путем изучения возможных запросов ввиду специ
фики области применения.

На  втором уровне происходит выделение направ-
ления действия – существительного. Распознавание 
вхождения происходит тем же способом, что и на пре-
дыдущем уровне, с учетом возможных ошибок.

После прохождения вышеописанных преобразова-
ний остаток команды принимается в качестве назва-
ния телеканала, программы передач или названия 
фильма. Поскольку эти параметры чаще всего не 
заданы в  точности как предоставляет EGP, поиск 
на  соответствие реализовывается с  помощью алго-
ритма нечеткого поиска. Результаты проведенного 
сравнительного анализа алгоритмов нечеткого поиска 
представлены в табл.6.

Согласно полученным результатам, наиболее под-
ходящим алгоритмом для локальной задачи поиска 
является "Расстояние Левенштейна". Недостаток, 
на  который стоит обратить внимание, − отсутствие 
учета порядка слов, но ввиду специфики применяе-
мой области этот недостаток не играет большой роли, 
поскольку большинство каналов состоит из  одного 
слова и имеет общеизвестные названия. Для оптими-
зации алгоритма, решающего поставленную задачу, 

можно ввести следующие правила, сокращающие 
варианты применения алгоритма нечеткого поиска: 
•	 длина строки n должна отличаться от  длины 

строки m не более чем на три символа; 
•	 поскольку пользователю будет выведен результат 

только в том случае, когда значение расстояния 
k≤3, то можно использовать отсечение Укконена, 
благодаря чему временная сложность станет 
равна O(k min(m, n));

•	 согласно алгоритму на каждой итерации исполь-
зуются исключительно две последние строки 
матрицы. Это означает, что есть возможность 
сократить использование памяти до O(min(m, n)), 
что имеет существенный вес при реализации 
в мобильном приложении;

•	 используемое API голосового распознавания 
имеет обширные возможности. Библиотека react-
native-voice стабильно работает с  мобильными 
операционными системами – как с Android, так 
и с iOS, имея полную совместимость. 

Все методы, используемые в библиотеке, являются 
асинхронными, позволяя приложению работать 
в основном потоке в момент использования методов 
распознавания. В  табл.7 описаны методы статиче-
ского доступа к API. 

Таблица 5. Зарезервированные морфологические части 
слов первого уровня

Неизменяемая 
морфологиче-

ская часть 

Пример использования

"откр" "открытие первого канала", "открыть 
первый канал", "открой первый канал", 
"открывай первый канал" 

"най" "найди первый канал", "попробуй найти 
первый канал" 

"ищи" "ищи первый канал", "поищи первый 
канал" 

"закр" "закрой приложение", "закрывай прило-
жение", "закрыть приложение", "закры-
вать приложение" 

"зай" "зайди на первый канал", "попробуй 
зайти на первый канал" 

"перей" "перейди в настройки", "перейдите 
в настройки", "попробуй перейти 
в настройки" 

"ход" "заходи в поиск", "выходи из приложе-
ния", "переходи в настройки" 
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Исходя из описанных методов реализуется интуи
тивно понятный пользователю интерфейс управле-
ния библиотекой. Кроме того, методы библиотеки 
тесно связаны с  событиями, происходящими при 
вызове методов. Они позволяют переопределить 
действие при вызове метода библиотеки, в  связи 
с чем появляется возможность программирования 
библиотеки под конкретную задачу. 

При помощи обратных вызовов – событий, легко 
обрабатывать некорректное поведение, к  примеру, 
возникшие в ходе распознавания ошибки, или кор-
ректировать поведение методов. Например, останав-
ливать распознавание речи не по нажатию на кнопку, 
а  при помощи отслеживания вызова события on 
Speech Recognized. Таким образом, как только в тече-
ние определенного времени прекратятся обратные 
вызовы, можно считать, что пользователь закончил 
произносить команду и необходимо остановить рас-
познавание и начать обрабатывать результат.

Для  разработки модуля голосового управления 
были использованы следующие IDE:
•	 Visual Studio Code – необходима для  напи-

сания кода на  языке программирования 
JavaScript; 

•	 X code – необходима для компиляции проекта 
для  мобильных устройств с  операционной 
системой iOS; 

•	 Android Studio – необходима для  компиляции 
проекта для мобильных устройств с операцион
ной системой Android;

•	 React-native примечателен тем, что после сборки 
приложения в режиме release код проекта, напи-
санный на  JavaScript, компилируется в натив-
ный код для операционной системы устройства. 

В  режиме debug приложение представляет собой 
веб-оболочку, кроме того, на  разных версиях опе-
рационных систем возможно разное поведение. 
Именно поэтому использовались следующие устрой-
ства для отладки программного кода: 

•	 Genymotion – эмулятор устройств с операцион-
ной системой Android (имеет совместимость 
с IDE Android Studio);

•	 реальные устройства с операционной системой 
Android: Huawei P 20 Lite, Xiaomi Redmi 7A;

•	 Apple iOS Simulator – эмулятор устройств с опе-
рационной системой iOS (является встроен-
ным в Xcode);

•	 реальные устройства с операционной системой 
iOS: iPhone 7, iPhone XR. 

Модуль голосового управления спроектирован 
таким образом, что его можно легко подключать 
в произвольную часть приложения. Это дает дополни-
тельную гибкость всей системе. Рассмотрим основные 
возможности модуля голосового управления:

Таблица 6. Сравнительный анализ алгоритмов нечеткого поиска

Название алгоритма Определенные 
операции

Ограничения/недостатки

Расстояние Хемминга Замена Работает только на строках одинаковой длины

Расстояние 
Левенштейна

Вставка;
удаление;
замена 

При перестановке слов значение расстояния слишком велико;
в коротких словах расстояние незначительно

Расстояние 
Дамерау – Левенштейна

Вставка;
удаление;
замена;
транспозиция

Наиболее часто используется при наборе текста, поскольку, 
по мнению Дамерау, 80% ошибок − транспозиция

Алгоритм расширения 
выборки

Генерация множества 
ошибочных слов

Время работы сильно зависит от ошибок и размера алфавита;
занимает большие объемы памяти

Метод N-грамм Разбиение слов 
на N-граммы

Имеет плохую точность; 
при большой входной строке занимает большие объемы памяти

Хеширование 
по сигнатуре

Вставка;
удаление;
транспозиция;
замена

Чем длиннее хеш, тем менее точный результат
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•	 голосовое управление мобильным приложе-
нием доступно только в том случае, если поль-
зователь дал согласие на использование микро-
фона приложением. В противном случае дан-
ная возможность недоступна. Если согласие 
пользователя получено, на некоторых страни-
цах приложения внизу экрана доступен значок 
микрофона;

•	 при нажатии на  иконку с  изображением 
микрофона запустится распознавание 
голоса, при этом необходимо произнести 
команду. Если команда не будет распоз-
нана в  течение 7  с (пользователь не произ-
несет команду), голосовое распознавание 

будет завершено и  интерфейс автоматиче-
ски вернется в  исходное состояние. Если 
команда распознана и  результат поиска 
имеет несколько вариантов, то пользователю 
будет раскрыт список, предоставляющий 
возможность сделать выбор. Если команда 
распознана и  результат поиска однозна-
чен – приложение точно выполнит команду. 
Если поиск по  команде не дал результа-
тов, то приложение выведет соответствую-
щее сообщение. Если команда произнесена 
неверно, то есть алгоритм не выделил клю-
чевых фраз, то приложение выведет соответ-
ствующее сообщение; 

Таблица 7. Методы статического доступа к библиотеке API

Название метода Платформа

Voice.isAvailable() Осуществляет проверку: доступна ли в системе служба распоз-
навания речи (дал ли пользователь согласие на запись)

Android, iOS

Voice.start(locale) Начинает прослушивание речи Android, iOS

Voice.stop() Останавливает прослушивание речи Android, iOS

Voice.cancel() Отменяет распознавание речи Android, iOS

Voice.destroy() Уничтожает экземпляр объекта Android, iOS

Voice.removeAllListeners() Обнуляет объявленные статистические методы библиотек Android, iOS

Voice.is Осуществляет распознавание речи Android, iOS

Voice.getSpeechRecognitionServiсes() Возвращает список механизмов распознавания речи, доступ-
ных на устройстве 

Android
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•	 для удобства пользователя разработана допол-
нительная возможность управления встроен-
ным голосовым помощником: если иконка 
для запуска распознавания речи мешает поль-
зователю, или пользователь не использует вну-
треннее распознавание речи – существует воз-
можность скрыть распознавание при помощи 
локальных настроек в пункте "настройки" при-
ложения. Если же модуль подключен в настрой-
ках, то пользователь на  определенных экра-
нах увидит иконку с микрофоном – что явля-
ется исходной точкой для запуска алгоритма.

Одним из  самых эффективных методов оценки 
безопасности проектов является pentest (тестирова-
ние на проникновение). Эффективность базируется 
на  осуществлении искусственных испытаний 
на  проникновение, то есть моделируются атаки 
злоумышленников. Открытый проект обеспечения 
безопасности OWASP Mobile Security Project фор-
мирует топ-10 уязвимостей для  мобильных плат-
форм [8]. Пять первых по значимости из них пред-
ставлены в табл.8.

Таким образом, для  разработанного мобильного 
приложения был проведен pentest с целью выявления 
критических уязвимостей и  последующей защиты 
приложения. Для его осуществления был использован 
ряд утилит. Анализ современных голосовых помощ-
ников позволил определить четкие границы в тенден-
ции развития технологии распознавания речи, в том 
числе определить перспективные направления, оце-
нить функциональность алгоритмов распознавания, 
выявить наиболее уязвимые направления и векторы 
атак злоумышленников. Согласно научно-информа-
ционным источникам в области кибербезопасности 

на  текущий момент защита от  атак с  использова-
нием уязвимостей в голосовых помощниках не реа-
лизована в полной мере и находится в стадии актив-
ной разработки. 

С учетом проведенных исследований осуществлен 
выбор наиболее защищенных технологий в  изучен-
ной области и  выполнено проектирование модуля 
голосового распознавания с  использованием пред-
ложенных мер защиты. Опираясь на  требования 
к  модулю голосового управления, выдвинутые ком-
панией Microimpuls, мобильное приложение разра-
батывалось на  платформе React Native от  компании 
Facebook сразу для двух операционных систем − iOS 
и Android − с использованием встроенных мер защиты 
на уровне ОС. 

В ходе исследований технических алгоритмов обра-
ботки голосовых команд проведен сравнительный ана-
лиз алгоритмов нечеткого поиска, в результате чего 
был выбран алгоритм Левенштейна, главным досто-
инством которого является небольшая вычислитель-
ная сложность, что играет колоссальную роль при реа-
лизации функционала на  мобильных устройствах. 
Кроме того, для уменьшения нагрузки на устройства 
были применены оптимизационные методы.
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