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Рассматривается возможность построения анализатора трафика реального времени на основе про-
граммируемой логической интегральной схемы для контроллера программно конфигурируемой сети 
(SDN), который должен обеспечить эффективную работу протокола синхронизации TSN. 

В  настоящее время в  транспортных сетях 
для  передачи цифровой информации исполь­
зуются технологии передачи с  коммутацией 
каналов и  коммутацией пакетов. У  обеих тех­
нологий есть свои достоинства и  недостатки. 
Рассмотрим их подробнее.

Из технологий с коммутацией каналов сегодня 
чаще всего используется SDH (синхронная циф­
ровая иерархия), которая имеет пять скоростей 
передачи данных −  от 155,52 до  39813,12 Мбит/с  − 
и использует метод временного мультиплексиро­
вания. Важной особенностью сетей SDH является 
необходимость синхронизации всего сетевого обо­
рудования по частоте. К преимуществам рассма­
триваемой технологии относят гибкость мульти­
плексирования, прозрачность сети для  любых 
видов трафика, топологию, позволяющую резерви­
ровать потоки. Главным же достоинством по срав­
нению с пакетной коммутацией являются нали­
чие прямого канала от отправителя к получателю 
в течение всего сеанса связи и гарантированное 
время доставки информации.

Среди основных недостатков можно назвать 
неэффективное использование пропускной 

способности каналов связи, обязательную 
задержку при установлении соединения, невоз­
можность динамического распределения ресур­
сов канала. 

Наиболее распространенная сегодня техно­
логия пакетной передачи данных − Ethernet  − 
достигает в  настоящее время скоростей 
до  100  Гбит/с. В  2017  году были утверждены 
стандарты на  200 и  400  Гбит/с. В  плане даль­
нейшего развития предполагается увеличе­
ние максимальных скоростей до  800  Гбит/с 
и  1,6 Тбит/с. Оборудование Ethernet легко под­
ключить к любому устройству, технология также 
обладает отличной пропускной способностью. 
Ресурсы сети можно динамически распределять 
в зависимости от нагрузки и требований к каче­
ству передачи трафика в конкретный промежу­
ток времени. И  главное преимущество заклю­
чается том, что передача одного бита информа­
ции обходится дешевле.

Может создаться иллюзия, что технология 
Ethernet идеальна и  совершенно лишена недо­
статков, но это не так: классический стан­
дарт Ethernet не дает гарантий своевременной 
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доставки пакетов, особенно во временные интер­
валы пиковых нагрузок работы сети. Объясняется 
это факторами буферизации принятых пакетов 
на  коммутаторах до  определения следующего 
адреса и не всегда оптимальными путями про­
хождения пакета от отправителя к получателю.

Приложения, чувствительные к  задержкам, 
в том числе системы промышленного Интернета 
вещей, требуют своевременной доставки сооб­
щений и  наличия свободных каналов связи 
в  момент обмена информацией. Классическая 
технология Ethernet этого не обеспечивает − 
могут возникнуть очереди на маршрутизаторах, 
переполнение их внутренних буферов, отбрасы­
вание пакетов, передача длинных пакетов, в то 
время когда пользователю необходимо безотла­
гательно произвести обмен критически важной 
информацией.

Развитие промышленных технологий ведет 
к новым требованиям к параметрам сетей связи, 
так как уровень нагрузок постоянно увеличи­
вается. Телемедицина, беспилотный транспорт 
и другие приложения критической инфраструк­
туры не могут функционировать без гаранти­
рования ультрамалых задержек передачи дан­
ных, не говоря уже о  перебоях и  разрывах сое­
динений. Хотя конкретные требования к  этим 
приложениям различаются, они объединяют 
в  себе общую потребность в  управлении пара­
метрами каналов передачи данных в  режиме 
реального времени.

Представим дороги общего пользования, 
по  которым пожарной машине надо проехать 
из  пункта А  в пункт Б, естественно, самым 
быстрым и коротким маршрутом. Что ей для этого 
требуется? Знать информацию об имеющихся 
дорогах и их загруженности, пробках, железно­
дорожных переездах, светофорах и  пешеходах. 
И  если в  реальном времени провести анализ 
городского трафика, предоставить его в  центр 
управления движением, который управляет 
регулировщиками и  светофорами, то пожар­
ная машина сможет достичь пункта назначе­
ния быстро и без единой остановки.

А что делать, если на пути встретится переезд, 
и через него едет длинный товарный поезд? Было 
бы хорошо расцепить вагоны, дать проехать пожар­
ной машине, а потом сцепить их и продолжить дви­
жение поезда после ее проезда. Пожарная машина − 
это пакет с  критически важной информацией, 
которую нужно доставить адресату не позднее опре­
деленного времени. Дороги и перекрестки − каналы 
связи, регулировщики и светофоры – коммутаторы, 

товарный поезд на  переезде − длинный пакет 
на выходе коммутатора. 

В  целях решения подобных задач и  повыше­
ния производительности сети Ethernet целевой 
группой Time-Sensitive Networking task group, 
созданной рабочей группой по стандартизации 
IEEE 802.1, был разработан стандарт TSN (Time-
Sensitive Networking, синхронизируемые по вре­
мени сети). Эта технология является одной 
из  самых многообещающих, созданной спе­
циально для сетей пятого поколения. 

При разработке основной упор был сделан 
на три составляющие:
•	 точную частотную и  временную синхро­

низацию;
•	 детерминированную задержку;
•	 контролируемую и  масштабируемую про­

пускную способность.
Синхронизация сетевого оборудования 

по  частоте и  времени является одновременно 
фундаментальной целью и ключевым фактором 
в выполнении других функций TSN. Например, 
стандарт IEEE 802.1Qbv гарантирует качество 
обслуживания за  счет учета времени при пла­
нировании маршрутов прохождения трафика. 
Это важно, потому что ошибки синхронизации 
будут проявляться в сбоях других функций TSN. 
Технология TSN также обладает преимуществом 
масштабирования по скорости передачи данных 
от 10 Мбит/с до 10 Гбит/с. Для этого, разумеется, 
требуется более сложная сетевая конфигурация. 

Кадр TSN представляет собой Ethernet-фрейм 
с  добавленными специализированными иден­
тификационными полями (рис.1).

TSN является расширением канального уровня 
в модели OSI и включает в себя ряд механизмов:
•	 опцию обеспечения точной временной син­

хронизации;
•	 опцию формирования данных с  учетом 

жесткого планирования трафика;
•	 приоритетное прерывание кадра;
•	 копирование и  удаление кадров для  обе­

спечения надежности;
•	 использование сетей SDN для более рацио­

нальной маршрутизации кадров.
В группу стандартов TSN входят: 
•	 IEEE 802.1AS-Rev/D2.0: Timing and synchro­

nization for time sensitive applications (про­
токол синхронизации точного времени);

•	 IEEE 802.1CB: Frame Replication and 
Elimination for Reliability (резервирование 
потоков путем репликации кадров и  уда­
ление их дубликатов);
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•	 IEEE 802.1Qbv: Enhancement for scheduled traffic 
(планирование расписания доставки пакетов);

•	 IEEE 802.1Qci: Per-Stream Filtering and Policing 
(правила обработки и  фильтрации потоков 
данных);

•	 IEEE 802.1Qcc: Stream Reservation Protocol (SRP) 
Enhancements and Performance Improvements 
(резервирование потоков данных);

•	 IEEE 802.1Qbu: Frame preemtion (прерывание 
передачи кадров) [1].

Стандарт TSN можно эффективно использовать 
в  сетях SDN, где уже присутствуют средства кон­
троля сетевой инфраструктуры.

SDN предполагает логически централизован­
ное управление сетью за счет программирования. 
Программируемые сети дают возможность гибко рас­
пределять и обрабатывать большие потоки трафика, 
устранять узкие места и  резервировать ресурсы 
сети, предотвращая перегрузку. Централизованный 
метод управления позволяет производить контроль 
и настройку большого количества устройств гораздо 
проще [2].

Концепция SDN предполагает:
•	 разделение процессов передачи данных 

и управления данными;
•	 логически централизованный уровень управ­

ления данными;
•	 виртуализацию физических ресурсов сети;
•	 единый и  унифицированный интерфейс 

между плоскостью управления и плоскостью 
передачи данных [2].

Для динамической конфигурации сети SDN кон­
троллеру необходимо иметь данные о качествен­
ных параметрах каналов, типе трафика, прохо­
дящего по  сети, знать статистику и  постоянно 
получать актуальную информацию о состоянии 
сетевых элементов в реальном времени. 

В  то время, когда основой телекоммуника­
ционной структуры нашей страны являлись 
цифровые сети с  коммутацией каналов, была 
работающая система контроля их качества, 
основанная на регулярном проведении эксплуа­
тационных измерений. При переходе к  сетям 
с  коммутацией пакетов наиболее эффективно 
показала себя система контроля качества, осно­
ванная на постоянном мониторинге параметров 
каналов сети [3]. Задачей мониторинга является 
анализ большого количества данных, мигри­
рующих по сети на больших скоростях, при этом 
не вносящий дополнительной задержки в изна­
чальный трафик. Программная реализация 
такой системы анализа не подойдет для  мони­
торинга большого объема сетевого трафика, 
поскольку она не может производить обработку 
с высокой нагрузкой, такую как анализ инкапсу­
лированных пакетов и классификацию трафика 
с  использованием большого количества полей 
заголовка на  высокой скорости, а  использова­
ние для ее реализации имеющихся сетевых сер­
веров или устройств существенно снизит произ­
водительность сети, что скажется на  качестве 
предоставляемых услуг. 

Преамбула

8 байт 6 байт 6 байт 4 байта 4 байта мин 12 байт2 байта
46-15000

 байта

Преамбула

Запуск 
ограничителя

МАС-адрес
назначения

VLAN Ethernet

Приоритет

Бит индикации
типа формата

Ethertype Интервал

Интервал Следующий
кадр

CRC32

CRC32ДанныеETYPEVIDDEIPCPTRIDSRC

VLAN ID

МАС-адрес
источника

S DST

Рис.1. Структура кадра Ethernet с полями протокола TSN
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В силу вышеизложенных причин для осущест­
вления данной функции наилучшим образом 
подойдет использование системы мониторинга, 
включающей анализаторы трафика, установлен­
ные на  различных участках сети, так называе­
мые зонды, выполненные с применением ПЛИС 
на основе технологии программируемой логиче­
ской матрицы (ПЛМ). Зонды должны производить 
круглосуточный мониторинг трафика с  после­
дующей передачей данных на контроллер. 

Высокоскоростная обработка пакетов может 
быть обеспечена с  помощью ПЛИС. ПЛМ может 
менять свою конфигурацию при изменении сете­
вой ситуации. Поэтому система мониторинга сете­
вого трафика на основе ПЛИС подходит для мони­
торинга виртуальной сети, которая продолжает 
быстро развиваться [4]. Именно на ПЛИС возможно 
распараллеливание потоков данных и обработка 
больших объемов информации в  режиме реаль­
ного времени.

Предполагается, что зонды на основе ПЛИС будут 
подключены к  коммутаторам сети SDN. Трафик 
должен дублироваться на зонды или пропускаться 
через них, но во втором случае появляются допол­
нительные точки отказа, что снижает надежность. 

Зонды будут производить анализ параметров тра­
фика, классифицировать его и передавать инфор­
мацию контроллеру сети SDN в реальном времени. 
На основе полученных данных контроллер сможет 
конфигурировать сеть для  эффективной работы 
протокола TSN. 
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