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На фоне неутихающей эпидемии коронавируса беспрецедентные по масштабам и жесткости пакеты 
антироссийских санкций в сферу высоких технологий высветили истинный уровень духовной зрело-
сти человечества, а точнее – руководства высокоразвитых стран. "Единения народов" не состоялось. 
Напротив. Первый и сокрушительный удар пришелся на Россию. Повод – "военная спецоперация" 
на Украине. 

 "Когда начинается отлив, становится видно, кто купался голый"

У.Баффет

общий ландшафт
На протяжении последних двух месяцев запад­
ные страны методично затягивают удавку 
на технологическом секторе России. Учитывая 
слабые стороны системы, пакеты непрерыв­
ных санкций нацелены на полное разрушение 
критической инфраструктуры нашего государ­
ства. "Запреты" выставлены на  всех стратеги­
ческих направлениях как текущего, так и буду­
щего инновационного развития. Среди них 
магистральные – запрет на  деловое и  творче­
ское сотрудничество (наработанное десятиле­
тиями) с мировыми хай-тек-грандами и импорт 
критически важных технологических столпов: 
аппаратных средств, ПО, компонентной базы 
(в т.ч. сырья – кремния и лития), потребитель­
ской электроники. Разумеется, используются 
и  политические рычаги давления – информа­
ционно-технологические средства максималь­
ной изоляции государственных структур "враж­
дебного миру" государства. 

Следует напомнить, что, по оценкам экспер­
тов, за  два года пандемия ускорила цифрови­
зацию планеты на  добрых 10  лет. Локдаун и, 
по  сути, принудительная самоизоляция насе­
ления способствовали взрывному росту спроса 

на  огромный спектр онлайн-услуг в  здравоох­
ранении, образовании, электронной торговле 
дистанционного типа занятости, индустрии игр 
и развлечений, развитии процессов технологи­
ческого замещения всех видов труда (от ручного 
до интеллектуального). Но современный миро­
вой массив "хай-тек-гардероба" к такому рывку 
оказался не готов. Беда пришла откуда не ждали. 

Взрывной спрос на  компоненты – "умную 
начинку" рабочих инструментов новой реаль­
ности – породил огромный дефицит элемент­
ной базы. Умная начинка оказалась неспособ­
ной его выдержать. Дефицит микроэлектро­
ники держится и по сей день. Участники рынка 
тщетно пытаются его устранить путем расшире­
ния производственных мощностей (строитель­
ства заводов) в ритме непрерывного и взрывного 
инновационного процесса. Однако пока это не 
удается. Среди факторов, тормозящих восста­
новление этой сферы рынка, – прежде всего гео­
политические интересы всех заинтересованных 
сторон. Рвутся цепочки поставок. Сегодня сред­
нее время ожидания заказа для компаний дохо­
дит до  12–18  месяцев. По  мнению аналитиков, 
восстановление баланса "спрос – предложение" 
на рынке микроэлектроники ожидается не ранее 
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2025  года. Россия вообще санкционно отклю­
чена от этого процесса. Собственную серьезную 
базу полупроводниковой индустрии Россия так 
и не построила. Производство семейства извест­
ных отечественных проводников семейства 

"Эльбрус" и  "Байкал", которое производилось 
руками наших соотечественников на  Тайване 
в цехах мирового лидера TSMC, из-за санкций 
приостановлено. Поставки микроэлектроники 
из Германии также прерваны. 

Ситуация на отечественном технологическом 
рынке при нынешнем разрушительном санк­
ционном режиме наисложнейшая. Следуя санк­
циям, Россию сегодня покинули все ведущие 
вендоры профильного производства, а  мощно­
сти отечественной хай-тек-индустрии столь 
малы, что пока с трудом удовлетворяют потреб­
ности сложного рынка. Информационная инду­
стрия, критический элемент нормальной жиз­
недеятельности государства, в основном базиро­
валась на иностранном оборудовании. Наличие 
отечественного производства в основных секто­
рах инфокоммуникационной сферы ничтожно 
мало. 30 лет страна жила по идеологии 90-х: "Все 
купим". Если еще недавно мы были вынуждены 
признать, что отстаем от ведущих стран в обла­
сти высоких технологий по  многим позициям, 
то сейчас пора признаться, что Россия может ока­
заться в  технологической изоляции. Санкции 
высветили истинное положение дел. Пакеты 
запретов в  области информационной сферы, 
видимо, готовились в США и ЕС заранее и после 

"военной операции" были озвучены без промед­
лений. Самые жесткие из  них от  США – 25 фев­
раля, а от ЕС – 8 апреля (5-й пакет).

Кратко о ситуации в главных сегментах 
российского ИКТ-комплекса
Телекоммуникации. Крупнейшими поставщи­
ками телеком-оборудования в  России тради­
ционно были шведская компания Ericsson и фин­
ская Nokia. Доля их оборудования, действующего 
на  отечественном рынке, составляла соответ­
ственно 20 и  30–40%. В  последние годы при­
сутствие обеих компаний немного снизилось 
под боевым натиском китайских Huawei и ZTE. 
Помимо фаворитов, так называемое "россий­
ское" оборудование в  стране производят более 
100 компаний. По оценке Ассоциации разработ­
чиков и производителей электроники, общегодо­
вой объем продаж телеком-оборудования на рос­
сийском рынке составляет более 4  млрд долл. 
США, при этом доля отечественной компоненты 

не превышает 20%. По  оценке российских опе­
раторов связи, резервов оборудования хватит 
на  4–6  месяцев. Затем в  июле-августе возрас­
тет риск аварий и  нарушений стабильности 
работы сети. И  если к  этому моменту не будут 
пополнены запасы оборудования, возможны сбои 
работы сети вплоть до полного отключения сото­
вой связи.

Безвыходных ситуаций в  российском теле­
коме не бывает. Даже "послушная" Nokia стре­
мится обеспечивать необходимую поддержку. 
Неофициально она уже наладила поставки 
в Россию запчастей для базовых станций, которые 
обеспечивают работу мобильной связи и интер­
нета. Есть одна маленькая лазеечка – парал­
лельный импорт, то есть ввоз оборудования, 
но не напрямую от поставщика, а через третьи 
страны. Это Правительство России разрешило 
неслучайно. Может быть, пойдут поставки обору­
дования Nokia, Ericsson и др. через третьи страны. 
Однако это не решение проблемы. Лазейки быстро 
закроются, потому что на Западе все возможные 
варианты обхода санкций известны. Да и  боль­
шие объемы таким способом поставить невоз­
можно. Потребность же у российских операторов 

Рис.1. Объем инвестиций в развитие российской элек-
троники на период 2022–2030 годов (млрд долл. в год)
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в  оборудовании достаточно высокая. Сегодня 
речь идет уже не о развитии сети, не о покрытии 
5G, а о том, как поддержать текущие мощности 
и сохранить инфраструктуру. Европейские санк­
ции не ограничивают поставку телекоммуни­
кационного оборудования гражданского назна­
чения. Американские – среди прочего содержат 
запрет, согласно которому если в  технике при­
сутствует более 25% интеллектуальной собствен­
ности, разработанной или принадлежащей ком­
паниям США, то поставки ее в  Россию запре­
щены санкциями. К  примеру, процессор Intel, 
который стоит почти в  любом ноутбуке, деск­
топе или сервере у  нас в  России, – это стопро­
центная интеллектуальная собственность ком­
пании США. И, если говорить прямо, то в общем 
и целом опереться нам не на кого. Китай для нас –  
друг сомнительный. Так, все крупные китайские 
компании, включая Huawei, взяли долгую паузу, 
чтобы разобраться и не попасть под санкции. Это, 
конечно, очень больно ударит по поставке обору­
дования в Россию. Минимум на полгода, а может, 
и больше. Весь рынок замрет в ожидании.

К  счастью, отрасль в  определенной степени 
подготовилась к ситуации запретов на поставку 
оборудования. У  России есть собственное про­
граммное обеспечение для  базовых станций, 
и  оно уже не зависит от  иностранного. Можно 
самостоятельно его развивать и  дорабаты­
вать. Кроме того, страна и отрасль не страдают 
от отсутствия квалифицированных программи­
стов. Отработана и  ситуация в  приборострое­
нии и производстве собственного оборудования. 
Есть собственные (пока и  мелкие, но перспек­
тивные) наработки. В  России много компаний, 
которые делают оборудование вполне неплохого 
качества и по приемлемой цене. Однако успехи 
в  огромной степени нивелируются дефицитом 
микросхем.

Микроэлектроника. В  стране есть доброт­
ное программное обеспечение, хорошие дизай­
неры, заводы. Но производство запустить нельзя, 
потому что нет микросхем, то есть в  наличии 
острый дефицит импортных комплектующих. 
Использование только отечественной ЭКБ – это 
невероятная утопия. Если говорить про импорто­
замещение элементной базы, нужно ориентиро­
ваться на собственные фабрики, которые позволят 
производить необходимый набор электронных 
компонентов. Однако эта "роскошь" – удоволь­
ствие очень трудо- и капиталоемкое. 

На  сегодняшний день только несколько госу­
дарств имеют однозначно гарантированный 

доступ к  элементной базе.  К  примеру, Huawei 
тоже зависит от  американских микросхем. 
Запрети завтра США поставку оборудования со 
своей интеллектуальной собственностью – Huawei 
не сможет его производить. Но Китай уже про­
делал огромную работу по  созданию фабрик, 
разработке софта, производству собственной 
электронной компонентной базы и  постепен­
ному переводу аппаратуры на чисто китайские 
компоненты.

Надо выстроить всю отрасль, чтобы не зави­
сеть от  зарубежных поставщиков. Или хотя бы 
иметь альтернативы. Более разумно сотрудни­
чать с китайскими компаниями. У них уже появ­
ляются дизайны чисто китайской элементной 
базы, но пока эта ЭКБ значительно слабее, чем 
та, которую разрабатывают по  американским 
технологиям. То есть даже Китай все еще нахо­
дится в зависимом от США положении. России, 
по  мнению аналитиков, потребуется не менее 
15  лет, чтобы построить полностью инноваци­
онную и независимую технологическую отрасль. 
Это очень тяжелая работа и делать ее придется 
постепенно. Важнейший ее этап – строительство 
собственной элементной базы. Но наладить свое 
полупроводниковое производство – это очень 
тяжело, сложно и дорого. Правда, какие-то шаги 
уже предпринимаются. Сравнительно недавно 
были выделены деньги на разработку российского 
литографического оборудования. Некоторые спе­
циальные газы, которые используются для произ­
водства микросхем, у  нас производятся в  нуж­
ном качестве.  Серьезных результатов в  данной 
сфере Россия пока еще не достигла, но в районе 
65 нм уже можно работать. Постепенно процесс 
идет. Он займет десятилетие, но на  этом пути 
самое важное – не сворачивать и  не останавли­
ваться. Как говорят японцы, быстро – это мед­
ленно, но без перерывов. И  в нужном направ­
лении, не останавливаясь, нужно потихонечку 
двигаться вперед. И  тогда что-то может полу­
читься. Стоит напомнить, что Тайвань строил 
фабрику не меньше 30  лет – и  сегодня ее доля 
на рынке полупроводников составляет более 55%. 

 Многие до сих пор верят, что все наши беды вре­
менны. Что закончатся боевые действия, санкции 
снимут – и  все вернется на  круги своя, и  будем 
жить счастливо. Это не так. Безусловно, "пищевые" 
гиганты вернутся, а  вот технологические санк­
ции останутся. Возврата к предыдущей жизни не 
будет. Придется двигаться вперед. Сегодня ситуа­
ция тяжелая, но по-своему уникальная. Если сей­
час ей не воспользоваться, другого шанса не будет. 
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Надо выжать из этой ситуации все. Если сейчас не 
построим свое – скатимся в каменный век. Сегодня 
не должно остаться людей, которые бы говорили: 

"Зачем это нужно России?". 
 Кадры. Но самое главное, разумеется, – чело­

веческий капитал. То, что всегда вызывает 
проблемы и  страдания, – кадры. Проблемы 
решают люди, а  не программы, технологии 
или софт. Каким бы умным ни был софт, разра­
ботку ведут люди, специалисты, профессионалы. 
Именно на  них все держится – и  как удержать 
костяк талантов? Идет массовый отток кадров. 
Государство предлагает айтишникам невидан­
ные по  масштабам льготы: увеличение гран­
тов на  перспективные разработки ИТ-решений; 
льготные ипотечные кредиты, повышение  зар­
платы; льготные кредиты для  компаний под 3% 
годовых на  обеспечение текущей деятельности 
ИТ-организаций и реализацию новых проектов; 
отмену налога на прибыль до 31 декабря 2024 года; 
упрощенную процедуру трудоустройства ино­
странных специалистов в ИТ-компании и помощь 
в получении ВНЖ; расширение числа компаний, 
которые вправе получить льготы: теперь нало­
говые льготы распространили и  на компании, 
которые занимаются распространением и  раз­
мещением рекламы, оказывают услуги с исполь­
зованием приложений и  онлайн-сервисов; осво­
бождение от  проверок на  три года; расширение 
перечня госзакупок отечественных разработок 
для  государственных и  муниципальных орга­
низаций; упрощение процедуры госзакупок; 
отсрочка от  призыва в  армию до  достижения 
27 лет (на период работы в ИТ-организациях) и т.д.

В России понемногу модернизируется система 
образования, которая может готовить специали­
стов для ИКТ. Можно найти талантливых ребят 
и  начать их готовить. Но это скорее на  сред­
нюю и  дальнюю перспективы. А  прямо сейчас 
же крайне важно удержать состоявшихся спе­
циалистов, которые готовы уже сегодня вклю­
читься в  разработку. Нужно предоставить им 
такие условия и  обеспечить такие перспек­
тивы, чтобы они не думали об отъезде в  дру­
гую страну. У  ИТ-специалистов особый мента­
литет. Им дороже всего самореализация, а  не 
деньги. Для удержания их надо вовлечь в круп­
ные и  интересные проекты по  созданию оте­
чественных решений. Нужно людям показать, 
зачем им оставаться. Это очень важно. Нужно 
в  людей вкладывать и  делать это искренне, 
по-настоящему. Доказать им, что Россия начала 
играть вдолгую и всерьез.

В прошлом веке наша страна в сжатые сроки осу­
ществила проекты по индустриализации и элек­
трификации. Сейчас нам снова нужны пятилет­
ние планы. Нужна перспектива, четкое видение 
будущего, когда государство говорит: мы готовы 
вам дать интересные проекты, поддержать вас мате­
риально, ответить на  ваши вопросы. Что вам не 
нравится, что вас пугает, почему вы хотите уехать? 
Давайте мы попытаемся все риски, которые вас 
напрягают, снять.

Уехали эсэмэмщики, UX-дизайнеры. Серьезные 
специалисты пока остались. Пока. Они могут 
уехать позже. Они уже ищут достойную работу, 
перспективную компанию и интересные проекты. 
Государству надо с этим разобраться и предложить 
серьезным специалистам какую-то альтернативу: 
ребята, останьтесь, вы получите за это вот это. Если 
мы удержим костяк, то есть разработчиков пер­
вой линии, то к  ним довольно легко будет нарас­
тить "мясо", с  их помощью легко готовить студен­
тов и аспирантов. Главное – костяк должен остаться.

Хочется надеяться, что появятся дополнитель­
ные кадры на рынке за счет ухода зарубежных ком­
паний. Далеко не все занимаются релокацией спе­
циалистов, да и не все наши готовы уезжать. Много 
талантливых и  профессиональных людей оста­
нется. Их нужно изо всех сил удержать и втянуть 
в работу. России нужно лет 15 очень суровой работы, 
нужна концентрация огромного количества уси­
лий со стороны государства, чтобы все зажило, 
чтобы покрыть все сети России своим оборудова­
нием. Это будет свой настоящий хай-тек. Не нефть, 
не газ, не лес, а именно хай-тек. Уже есть "Яндекс", 
есть Касперский, но будет еще и суверенный ИКТ. 
Запрос в  мире колоссальный, многие страны не 
хотят работать на  китайском оборудовании или 
на американском (та же Индия).

В апреле наше правительство подготовило пред­
варительную концепцию нового нацпроекта в обла­
сти электроники. Его подготовили 22 профильные 
рабочие группы Минпромторга России. Проект 
прошел обсуждение на совещании правительства 
и поступил на утверждение премьер-министру. 
Ориентировочная его стоимость до  2030  года оце­
нивается в  3,19  трлн руб. (рис.1). Основной упор 
в  проекте – высокий рост числа дизайн-центров, 
а также стимулирование спроса за счет субсидий. 
Это позволит, по задумке авторов, к 2030 году пере­
вести около 30% домохозяйств на российскую элек­
тронику и  наладить в  стране серийный выпуск 
процессоров, сопоставимых по  типу с  теми, 
на  которых работал iPhone  5S. Проект ориен­
тирован по четырем направлениям: "Продукт", 
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"Инфраструктура", "Спрос", "Кадры". По  каж­
дому из них подготовят отдельные федеральные 
проекты. 

В  направлении  "Продукт" планируется запуск 
в  2022  году реинжиниринга зарубежных реше­
ний и перенос их производства в Россию и Китай, 
а также программа развития электронного маши­
ностроения, которые к  2024  году обеспечат 100% 
импортозамещения по  всем направлениям, а  к 
2030-му – "завершат формирование продуктового 
портфеля российских технологий". Объем финан­
сирования – 1,14 трлн руб.

В  части  "Инфраструктура" уже в  этом году 
в России запустят производство микроэлектроники 
по топологии 90 нм (освоена Intel в 2004 году), а к 
2030 году выйдут на серийный выпуск электроники 
по топологии 28 нм (освоена ведущими вендорами 
в 2010 году по этому техпроцессу). Также правитель­
ство планирует к  2030  году увеличить число рос­
сийских дизайн-центров с 70 до 300. На эти цели 
направят 460 млрд руб. до 2030 года.

Пакет "Спрос" оценивается в  1,28  трлн руб. 
Правительство планирует стимулировать закупку 
российской электроники через сквозные проекты, 
предполагающие, что гарантировать спрос на оте­
чественную электронику будут крупнейшие кор­
порации и компании, а государство субсидирует 
до 50% от суммы таких контрактов. Правительство 
рассчитывает, что благодаря этим мерам 30% домо­
хозяйств в России к 2030 году будет использовать 
преимущественно российскую электронику, а доля 
отечественной электроники на рынке госзакупок 
составит 100%.

Наконец, направление  "Кадры"  потребует 
309 млрд руб. до 2030 года. Этот блок, согласно доку­
менту, предполагает проведение 2  тыс. научно-
исследовательских работ и  создание 400 прото­
типов новой электроники. Также правительство 
рассчитывает увеличить кадровую конверсию 
выпускников вузов с  5 до  35% и  создать на  базе 
учебных дизайн-центров не менее 1 000 проект­
ных команд.

Еще раз следует повторить: положение в сфере 
высоких технологий очень сложное. Но стоит 
вспомнить, что после страшной войны, в  усло­
виях жесточайшей разрухи, страна за  четыре 
года создала атомную бомбу. А через 16 лет после 
войны  – отправила первого человека в  космос. 
Россия не раз  оказывалась, казалось бы, в  без­
выходных ситуациях, но всегда находила выход. 
Тем более в данном положении, если рассматри­
вать страну с позиции поставки "сырья" для элек­
тронной промышленности (от полуфабрикатов 

до оригинальных инновационных моделей фун­
даментальных компонентов будущего). Россия, 
на  зависть странам-недоброжелателям, столь 
богата природными ресурсами, что если бы 
вдруг перестала делиться ими, в  частности 
в области электроники, то могла бы полностью 
захлопнуть мировую хай-тек-индустрию. 

Наши козыри
Итак, о некоторых наших козырях более конкретно.

Российская Федерация обеспечивает миро­
вую микроэлектронику сапфировыми подлож­
ками, которые используются для изготовления 
кремниевых пластин процессоров. Доля поста­
вок из России на мировом рынке составляет 80%. 
Около половины занимают поставки гексафтор­
бутадиена (C4F6), неона и палладия. Это три важ­
нейших компонента для  изготовления полу­
проводниковых чипов. Производитель – завод 

"Монокристалл" в городе Ставрополе. Весь цикл 
производства целиком и полностью отечествен­
ный. В мастерстве изготовления сапфировых 
подложек (используются для изготовления крем­
ниевых пластин процессоров и пр.) из  искус­
ственных кристаллов сапфира пока у России нет 
равных. Попыток воровства секрета этого про­
изводства было много, но "победили" китайцы. 
В 2016 году они исхитрились-таки за огромные 
деньги как бы украсть секрет, да не в  полной 
мере. По чистоте исполнения и, соответсвенно, 
эффекту изделия ставропольского завода-короля 
считаются лучшими в мире. 

У  страны есть запасы лития, но без добычи. 
Готовое сырье поступает из  Чили, Аргентины, 
Китая и Боливии. Тем не менее, "Литиевая гора" 
Газпрома (мурманское месторождение), по  заве­
рениям "владельцев", готова начать делиться 
своим богатством уже осенью. Страна поставляет 
не только эти элементы. На  Россию приходится 
100% мировых поставок различных редкоземель­
ных элементов.

Россия богата "спящими" талантами, но в труд­
ную годину они обязательно просыпаются. К при­
меру, дорогого стоят стартовавшие разработки 
перехода кремниевых пластин на арсенид галлия. 
Предлагаемых инноваций не счесть. Необходимо 
горячее участие государства.

 У нас есть с кого брать пример. Кроме того, в рос­
сийской ментальности по сей день живет и рабо­
тает такое уникальное явление, как "русский 
рывок". Страна может победить в  рабоче-интел­
лектуальной гонке даже гораздо раньше озвучен­
ных ранее 15 лет!		  ■




