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В статье освещены вопросы разработки алгоритма и программного средства обнаружения вторже-
ний. Предлагается схема построения статистического признака, в которой в качестве основного ком-
понента для обнаружения неконтролируемых аномалий объединены факторный анализ и кластери-
зация k-средних. 

По мере роста интереса к обнаружению втор-
жений также привлекает к себе большое внима-
ние тема оценки систем обнаружения вторжений. 
Такая оценка является сложной задачей по несколь-
ким причинам.

Во-первых, проблематично получить высокока-
чественные данные для проведения оценки из-за 
вопросов конфиденциальности и конкуренции, 
поскольку многие компании и организации не 
хотят делиться своей служебной информацией 
с другими учреждениями.

Во-вторых, даже если бы реальные данные были 
доступны, маркировка сетевых подключений как 
обычных или навязчивых требует затраты огром-
ного количества времени многими специалистами. 

В-третьих, постоянное изменение сетевого тра-
фика может не только вводить новые типы вторже-
ний, но и изменять аспекты "нормального" поведе-
ния, что еще более затрудняет построение полез-
ных тестов. 

Наконец, при измерении производительности 
систем обнаружения вторжений необходимо изме-
рять не только частоту обнаружения (т. е. сколько 
атак мы обнаружили правильно), но и частоту лож-
ных тревог (т. е. сколько нормальных соединений 
мы неверно определили как атаки), а также стои-
мость ошибочной классификации. Оценка допол-
нительно усложняется тем фактом, что некоторые 
из атак (например, отказ в обслуживании (DoS), 
зондирование) могут использовать сотни сетевых 
пакетов или соединений, в то время как, с другой 
стороны, такие атаки, как U2R (пользователь − Root) 
и R2L (удаленный на локальный), обычно исполь-
зуют только одно или несколько соединений.

Стандартные показатели, которые были разра-
ботаны для оценки вторжений в сеть, обычно соот-
ветствуют частоте обнаружения, а также частоте 
ложных тревог (табл.1). Коэффициент обнаруже-
ния вычисляется как отношение количества пра-
вильно обнаруженных атак к общему количеству 
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атак, в то время как уровень ложных срабаты-
ваний вычисляется как отношение количества 
нормальных соединений, которые неправильно 
классифицируются как атаки (ложные срабаты-
вания), к общему количеству нормальных соеди-
нений [6, 7].

Обычно при обнаружении вторжений в сеть уста-
навливаются два типа атак: атаки с использова-
нием отдельных соединений и атаки с использова-
нием нескольких соединений (пакеты соединений) 
[1]. Стандартные метрики одинаково обрабаты-
вают все типы атак, таким образом, не обеспечи-
вая достаточно общую и систематическую оценку 
атак, которые включают в себя множество сетевых 
подключений (пакетные атаки). В частности, они 
не собирают информацию о количестве сетевых 
подключений, связанных с атакой, которые были 
правильно обнаружены. Следовательно, в зависи-
мости от типа атаки могут применяться два вида 
анализа:

•	 анализ атак с несколькими подключе
ниями для пакетных атак;

•	 анализ атак с использованием одного под-
ключения для атак с одним подключе-
нием [5].

Для разработки системы обнаружения необ-
ходимо определить важные входные функции. 
Авторами предложена схема построения стати-
стического признака, в которой факторный анализ 
сочетается с оптимизированной техникой класте-
ризации k-средних. Метод k-средних – это метод 
кластерного анализа, цель которого является раз-
деление m наблюдений на k кластеров, при этом 
каждое наблюдение относится к тому кластеру, 
к центру которого оно ближе всего.

В качестве основного компонента для обнаруже-
ния неконтролируемых аномалий предлагаемая 
схема построения признаков способна оптимально 
исключить избыточность признаков посред-
ством рассмотрения сходства ответов признаков 
посредством кластерного анализа, основанного 

на пространстве признаков, уменьшенном в фак-
торном анализе.

Эффективность оценивается с использова-
нием различных наборов данных, уменьшенных 
в  результате ранжирования важности входных 
функций. Экспериментальные результаты [3] пока-
зывают значительную частоту обнаружения благо-
даря хорошим подмножествам функций, которые 
считаются критическими для улучшения произ-
водительности классификаторов.

Построение функции на основе имеющихся дан-
ных жизненно важно для эффективности исполь-
зуемых методов. Конструкция объекта улучшает 
классификацию путем поиска подмножества объек
тов, которое лучше всего классифицирует данные 
обучения. Кроме того, сокращение объема дан-
ных и последующая классификация вторжений 
на основе уменьшенного пространства признаков 
имеют важное значение для обнаружения вторже-
ний в режиме реального времени. В наборе данных 
по обнаружению вторжений данные проникнове-
ния распределены в три набора функций: 
•	 основные;
•	 функции контента;
•	 функции трафика. 
Традиционные системы обнаружения аномалий 

требуют чистых данных для обучения, чтобы изу-
чить модель нормального поведения. Основным 
недостатком этих систем является то, что чистые 
данные для обучения не всегда доступны. Более 
того, при обучении на основе зашумленных дан-
ных эти системы могут научиться воспринимать 
навязчивое поведение как нормальное. Чтобы пре-
одолеть эту слабость, необходимо чтобы в основе 
исследования находились алгоритмы обнаруже-
ния вторжения, называемые обнаружением ано-
малий без присмотра (также известны как обна-
ружение аномалий по шумным данным). Эти 
алгоритмы принимают в качестве входных набор 
немаркированных данных, где неизвестно, какие 
из них являются нормальными элементами и 

Таблица 1. Стандартные метрики для оценки вторжений (атак) одного соединения

Стандартные метрики Предсказанная метка подключения

Нормальный Вторжения (атаки)

Фактическая метка 
подключения

Нормальный Правдиво
отрицательный

Ложная 
сигнализация

Вторжения (атаки) Ложная 
сигнализация

Верно
обнаруженные атаки
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какие − аномальными. Затем они пытаются выя-
вить вторжения в данные. Обнаружение неконтро-
лируемой аномалии делает актуальными два пред-
положения относительно данных обучения, которые 
мотивируют общий подход:
•	 Предположение 1. Количество нормального тра-

фика в обучающих данных больше, чем коли-
чество трафика атаки;

•	 Предположение 2. Трафик атаки статистически 
отличается от обычного трафика.

Основная идея заключается в том, что, поскольку 
аномалии отличаются от нормальных активностей 
и являются редкими, они будут отображаться как 
выбросы, которые можно обнаружить в данных.

К обучающим данным применяется кластериза-
ция. Поскольку предполагается, что доля нормальных 
данных в подавляющем большинстве случаев велика, 
то считается, что все маленькие кластеры содержат 
аномалии, а большие кластеры − нормальные актив-
ности. Сравним эффективность алгоритмов обнару-
жения неконтролируемых аномалий: 
•	 алгоритм кластеризации с фиксированной 

шириной;
•	 оптимизированная версия алгоритма 

k-ближайшего соседа.
Основное преимущество алгоритма с фиксирован-

ной шириной состоит в том, что он масштабируется 
линейно с количеством объектов в наборе данных и 
количеством атрибутов объектов. Тем не менее, каче-
ство кластеров чувствительно к ширине кластера, и 
часто требуется несколько повторений алгоритма для 
определения наилучшего значения ширины [1, 4].

Алгоритм кластерного ансамбля основан на мно-
жественных прогонах k-средних, чтобы собрать дока-
зательства и избежать ложной классификации ано-
мальных данных. В нем использована двухуровневая 
архитектура, основанная на алгоритмах обучения 
без контроля, первый из которых представляет собой 
алгоритм кластеризации без контроля, который 
уменьшает полезную нагрузку сетевого пакета до 
приемлемого размера. Вторым уровнем в их архи-
тектуре является традиционный алгоритм обнару-
жения аномалий. 

Методы интеллектуального анализа данных 
используются как в конструкции объекта, так 
и в классификации. Эти методы основаны на немар-
кированных данных. Для выявления важных вход-
ных признаков была разработана схема построения 
статистических признаков, в которой факторный 
анализ сочетается с оптимизированной техни-
кой кластеризации k-средних. В качестве основ-
ного компонента для обнаружения неконтролиру-
емых аномалий предложенная схема построения 

статистических признаков исключает оптималь-
ное избыточное дублирование элементов путем рас-
смотрения сходства откликов элементов с помощью 
кластерного анализа, основанного на пространстве 
признаков, уменьшенном с помощью факторного 
анализа, который организовывает хорошее подмно-
жество признаков, имеющих решающее значение для 
улучшения производительности классификаторов. 
Эффективность предложенного метода оценивается 
с использованием различных наборов данных, умень-
шенных за счет ранжирования важности входных 
функций. Классификация вторжений по сокращен-
ному пространству признаков основана на самоорга-
низующейся карте − методе для обучения без учета, 
который базируется на сетке искусственных нейро-
нов, веса которых адаптированы для соответствия 
входным векторам в обучающем наборе.

Построение функции включает в себя процессы 
определения доказательств, которые можно извлечь 
из необработанных данных, наиболее полезных для 
анализа. Таким образом, создание объектов является 
критически важным шагом в построении cистемы 
обнаружения вторжений. Чтобы исключить избыточ-
ность признаков и улучшить классификацию путем 
поиска подмножества признаков, которые наилуч-
шим образом классифицируют данные обучения, 
используются статистические методы, включая фак-
торный анализ, который является одним из наибо-
лее широко используемых методов уменьшения раз-
мерности, и k-средних кластеризация, которая имеет 
преимущество низкой временной сложности.

Факторный анализ − это статистический метод, 
используемый для выявления относительно неболь-
шого числа факторов, которые могут представлять 
отношения между наборами многих взаимосвя-
занных переменных. Это уменьшает пространство 
атрибутов от большего числа переменных до мень-
шего числа факторов [3]. Факторный анализ создает 
таблицу, в которой строки представляют собой необ-
работанные переменные индикатора, а столбцы − 
факторы, объясняющие, как можно большую разницу 
в этих переменных. Ячейки в этой таблице представ-
ляют собой факторные нагрузки, и значение факторов 
должно быть обусловлено наблюдением того, какие 
переменные наиболее сильно нагружены определен-
ными факторами. Факторные нагрузки являются кор-
реляцией между переменными и факторами.

В факторной аналитической модели p-мерный 
набор наблюдаемых переменных x = (x1, x2,…, xp)T 
со значениями μ = (μ1, μ2,…, μP)T и ковариационной 
матрицей Σ представлен как линейные комбина-
ции m (m<<p) скрытых переменных, называемые 
общими множителями f = (f1, f2,…, fm)T вместе с p 
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дополнительными источниками вариации ε = (ε1, 
ε2,…, εp)T:

	 x1 – μ1 = λ11f1 + λ12f2 + … + λ1mfm + ε1

	 x2 – μ2 = λ21f1 + λ22f2 + … + λ2mfm + ε2

 	 ...	
(1)

	 xp – μp = λp1f1 + λp2f2 + … + λpmfm + εp.

При записи в матричном виде:

	 x – μ = Δf + ε, 	 (2)

где матрица загрузки:

λ11 λ12 λ1m

λ21 λ22 λ2m

λp1 λp2 λpm

… 
… 

… 

…
 

…
 

…
 

Δ =

∫

.

Коэффициенты λij, называемые загрузкой i-й пере-
менной по j-му коэффициенту, выражают ковариа-
цию между переменной xi и фактором fj. I-й удель-
ный коэффициент ε связан только с i-й переменной 
xi. Предполагается, что значения f и ε удовлетворяют 
следующим условиям:

E(f) = 0, Cov(f) = E(ffT) = I,
E(ε) = 0, Cov(ε) = E(εεT) = Ψ = diag(ψ1, ψ2, …, ψp),
Cov(ε, f) = E(εfT) = 0.

Подходы, основанные на кластеризации, 
направлены на разделение данных на несколько 
кластеров, в которых каждой точке данных может 
быть назначена степень принадлежности к каж-
дому из кластеров. Процесс формирования кла-
стеров включает в себя объединение нескольких 
переменных в меру неоднородности или расстоя
ния, значения которых затем используются для 
формирования групп. Напомним, кластериза-
ция k-средних − это хорошо известный алгоритм 
кластеризации, который группирует n точек дан-
ных в k непересекающихся подмножеств Sj, чтобы 
минимизировать следующую целевую функцию 
суммы квадратов:

	 ∑ ∑
j

k 2

n j
j=1 nєS

E = x – μ

∫

,	 (3)

где	 xn – вектор, представляющий n-ю точку 
данных;
µ – центр тяжести точек данных в Sj. 

Популярность алгоритма k-средних обусловлена его 
простотой, малой временной сложностью и быстрой 
сходимостью. Алгоритм k-средних показан ниже:

•	 инициализировать μ1,…, μK путем случайного 
выбора, пока в кластерах Sj не происходит ника-
ких изменений для i = 1, … , n; 

•	 рассчитать |xi – μi|2 для всех центров;
•	 назначить точку данных i ближайшему центру;
•	 конец.
При применении факторного анализа, если 

построение элемента основано только на степени 
вклада, вызванного наблюдением того, какие пере-
менные наиболее сильно загружены определен-
ными факторами, выбранные элементы могут быть 
избыточными, поскольку информация, которую 
они включают в себя, содержится в других преиму-
ществах. Эту избыточность можно уменьшить, если 
учесть сходство переменных ответов с набором обу-
чающих данных с помощью кластерного анализа.

Поэтому предлагается схема построения ста-
тистического признака, в которой факторный 
анализ и кластеризация k-средних объединены 
в качестве основного компонента для обнаруже-
ния неконтролируемых аномалий. Этот метод 
направлен на оптимальное исключение избы-
точности в конструкции объекта и тем самым 
способствует обнаружению в реальном времени. 
Данная схема построения статистического при-
знака выполняется в семь этапов.

В предложенной схеме первоначально исполь-
зуется факторный анализ, а затем алгоритм кла-
стеризации k-средних применяется к каждому 
набору обучающих данных. На основе k класте-
ров (подмножество CA1) признаков посредством 
кластеризации k-средних извлекаются признаки 
(подмножество CSjl ), в которых нагрузки факто-
ров выше определенного порога. Избыточность 
функций с высоким значением факторных нагру-
зок затем уменьшается, если они находятся в 
одном кластере, что обеспечивает правильную 
выборку (подмножество FAj(M)) функций, кри-
тически важных для производительности клас-
сификаторов. Главным плюсом предлагаемой 
схемы построения объектов является то, что этот 
метод может иерархически уменьшать характери-
стики, что помогает ранжировать важность вход-
ных объектов с низкой сложностью по времени.

Алгоритм и процедура предложенной схемы 
построения признаков приведены ниже. Метод 
обнаружения неконтролируемых аномалий 
использует самоорганизующуюся карту для 
построения профилей нормального поведения 
и атак. Для обработки данных в режиме реаль-
ного времени для классификации считается, что 
самоорганизующаяся карта наиболее выполнима 
благодаря следующим характеристикам:
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•	 высокая скорость конвертации по сравнению 
с другими методами обучения;

•	 алгоритм, основанный на обучении без учи-
теля; 

•	 обучение полностью ориентировано на дан-
ные.

Алгоритм построения схемы статистического 
признака показан на рис.1.

Ввод: набор данных x, x = (x1, x2, …xp)T
.

Вывод: подмножество CSjl, FAj(S), FAj(N).
Шаг 1: Вычислить матрицу загрузки коэффици-

ентов набора данных x.
Шаг 2: Для множителя fj(j = 1, 2,…, m) сгенериро-

вать подмножество FAj(F) = {xi|, xi имеет коэффици-
ент нагрузки lij ≥ θ, i = 1, 2,…, p}.

Шаг 3: Для фактора fj (j = 1, 2,…, m) создается подмно-
жество, представляющее незначительный набор функ-
ций FAj(M) = {xi|, xi имеет коэффициент нагрузки lij<θ}. 

Шаг 4: Генерация k-кластеров p-объектов, CAl с помо-
щью k-средних кластеров.

Шаг 5: Переставить матрицу факторной загрузки 
и сгенерировать подмножество CSjl функций для 
коэффициента  fj (j = 1, 2,…, m) и l = 1, 2,…, k.

Шаг 6: Выбрать максимальное значение ljl для 
каждого подмножества CSjlи сгенерировать подмно-
жество FAj(M) = {xi|, xi имеет максимальный коэффи
циент загрузки ljl, l = 1, 2,…, k}.

Шаг 7: Сгенерировать подмножество FAj(S) = {xi|, xi 

не имеет максимального коэффициента загрузки ljl, 
l = 1, 2,…, k}.

Рис.1. Функция построения процедуры 
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Сегодня самоорганизующаяся карта − это одна 
из самых популярных моделей нейронных сетей. В 
отличие от сетей, основанных на контролируемом 
обучении, которые требуют, чтобы целевые значения, 
соответствующие входным векторам, были известны, 
карту мы можем использовать для кластеризации 
данных, не зная членов класса входных данных. 
Следовательно, ее можно применять, чтобы обнару-
жить особенности, присущие проблеме. Кроме того, 
возможно реализовать упорядоченное отображение 
размерности, уменьшающее отображение обучающих 
данных. При этом карта следует функциям плотно-
сти вероятности данных.

Карта состоит из нейронов, расположенных на 
регулярной низкоразмерной сетке. Каждому ней-
рону в ней назначен связанный вектор веса. Любой 
заданный входной вектор сравнивается с вектором 
веса каждого нейрона, и ближайший нейрон объяв-
ляется победителем.

На каждом этапе обучения выборочный вектор 
выбирается случайным образом из набора входных 
данных. Наилучшая единица соответствия для вход-
ного вектора определяется на основе евклидова рас-
стояния. Затем наилучшая единица соответствия и 
его топологические соседи перемещаются ближе к 
входному вектору во входном пространстве. Степень 

движения вектора веса определяется скоростью обуче-
ния α. Количество единиц, затронутых адаптацией, 
определяется функцией соседства hci. В связанном 
эксперименте используется функция окрестности 
Гаусса. Функция соседства определяется по формуле:

	 ( )
( )

 
 
 

c i
ci 2

| r – r |
h t = exp –

2σ t

∫

,	 (4)

где:	rc и ri – положения нейронов на сетке 
карты;
σ – размер окрестности. 

Скорость обучения и радиус окрестности являются 
убывающими функциями времени t. 

Рассмотрим процедуру классификации. В качестве 
основы для классификатора используются U-матрица 
и гистограмма попадания. U-матрица показывает 
расстояния между соседними единицами и, таким 
образом, визуализирует кластерные структуры карты. 
Высокие значения в U-матрице обозначают большое 
расстояние между соседними единицами карты, 
а также указывают границы кластера. Можно проа-
нализировать отношения между входными шабло-
нами в соответствии с расположением их изобра-
жений на карте и узнать, какие шаблоны намного 
ближе или похожи друг на друга в своем исходном 
пространстве. 
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Гистограмма попадания − важный инструмент для 
анализа данных с использованием карты. Она фор-
мируется путем нахождения наилучшей единицы 
соответствия каждой выборки данных на карте и 
увеличения счетчика в единице карты каждый раз, 
когда это подтверждается.

Чтобы определить, является ли сетевое соедине-
ние нормальным, для классификации в качестве 
параметра используется значение высоты U-матрицы. 
Сначала для классификации применяется порог. Если 
значение высоты превышает пороговое значение, оно 
классифицируется как аномальное. После того, как 
структура карты и матрица значений высоты полу-
чены, классификация проходит в четыре основных 
этапа.

Процесс обучения самоорганизующейся карты 
представлен пошагово ниже.

Шаг 1: Построить матрицу весов.
Шаг 2: Инициализировать матрицу весов с произ-

вольно выбранными входными векторами.
Шаг 3: Для каждого входного вектора x:
•	 вычислить dist (x, i) = || x (t) – mi(t) ||;
•	 выбрать победителя в качестве нейрона c, 

mc(t) = mini|| x(t) – mi(t) ||, где каждый нейрон 
является вектором-прототипом, а n-мерный век-
тор mi = [mi1,…, min].

Шаг 4: Отрегулировать веса для победителя и всех 
его соседей:

	 mc(t+1) = mi(t) + α(t) ∙ hci(t)|x(t) – mi(t), 	 (5)

где:	α (t) – скорость обучения;
hci(t) – функция ядра окрестности с цен-
тром в блоке победителя.

Шаг 5: Уменьшить скорость обучения и размер 
соседства.

Шаг 6: Повтор шагов (2) − (5) до тех пор, пока крите-
рий сходимости не будет удовлетворен.

Алгоритм классификации карты таков:
Шаг 1: Для каждого вектора характеристик сете-

вого трафика рассчитать значение веса для каждого 
нейрона, используя U-матрицу.

Шаг 2: Рассматривая компромисс между часто-
той обнаружения и частотой ложных тревог, рассчи-
тать порог σ.

Шаг 3: Классифицировать вектор характеристик 
сетевого трафика как:

•	 ненормальный, если вес нейрона > σ;
•	 нормальный, если вес нейрона < σ.
Шаг 4: Генерация выходных данных классифика-

тора самоорганизующейся карты.
Программное средство "Мониторинг сетевых втор-

жений" предназначено для мониторинга трафика 
в  компьютерной сети организации или предприя-
тия и обнаружения вторжений.

Для работы с программой пользователь должен 
обладать минимальными навыками работы с опера-
ционной системой семейства Windows, а также для 
понимания выполняемых действий иметь представ-
ление о возможных действиях, которые необходимо 
предпринять для изоляции вторжения.

Программа не нуждается в установке на компью-
тер и запускается сразу путем двойного нажатия на 
исполняемый файл.

Функциональные возможности программы 
"Мониторинг сетевых вторжений" состоят в монито-
ринге трафика, проходящего через компьютер, с кото-
рого происходит съем сетевых пакетов, а также (при 
наличии исходного кода) в возможности задания спе-
циальных значений для выполнения исследования 
криптостойкости протокола.

Алгоритм работы с программой:

Рис.2. Окно выбора сетевого адаптера Рис.3. Программа в режиме мониторинга 
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•	 выбрать один из сетевых адаптеров (рис.2);
•	 установить необходимые значения для 

пороговых значений, если есть такая необ-
ходимость;

•	 в режиме аудита, при необходимости, про-
смотреть содержимое пакета.

Интерфейс программы разделен на две основ-
ные формы. На первой происходит отображение 
перехватываемого потока сетевых пакетов. На 
вспомогательной осуществляется выбор доступ-
ного сетевого адаптера.

Каждый сетевой пакет можно изучить, выбрав 
его в окне, и получить всю доступную инфор-
мацию о нем, что иллюстрируется на рис.3 и 4.

В случае превышения одного из установ-
ленных пороговых значений рассматрива-
емая программа выдаст соответствующее 
предупреждение.

Заключение
Из-за растущего числа потенциальных уязвимостей в 
системах безопасности организаций специалистам в 
области информационной защиты необходимо посто-
янно снижать риски, связанные с быстро меняющейся 
информационной средой. Рассмотренные в ста-
тье методы являются незаменимыми инструмен-
тами, но необходимо понимать, что они не способны 

самостоятельно заменить весь спектр методов и 
средств информационной безопасности. 

Выбор одной технологии для комплексной 
защиты приводит к неоправданно высокому риску. 
Объединив несколько мер защиты, организации 
могут обеспечить надежный уровень безопасно-
сти от различных типов атак и вредоносных воз-
действий, тем самым снизив потенциальный 
риск до приемлемого уровня. 
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